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THINGS AND POTENTIAL IMPACTS IN A NEW INDUSTRIAL
PARADIGM DEVELOPMENT

Resumo: Neste trabalho procura-se, através de um monitoramento
tecnoldgico, estudar o estado da técnica da loT, as principais areas de
pesquisa e desenvolvimento, e como 0s rumos tomados no desenvolvimento
desta tecnologia podem influenciar no estabelecimento de um novo paradigma
industrial. Através da pesquisa foi possivel observar ainda que o processo de
evolucdo da tecnologia 10T e os desafios enfrentados sdo bastante analogos
aos desafios enfrentados pela industria quando da introdugédo da automacéao
em seus processos, e 0s rumos que foram tomados nos processos de PD&I
para supera-los.

Palavras-Chaves: Internet das Coisas (IoT); Industrial Internet of Things (l1oT);
novo paradigma industrial.

Abstract: This paper is a technological forecasting that aims at studying the
state of the art of the Internet of Things (loT), the main research and
development areas and how the paths taken so far on its development can
influence a new industrial paradigm. Through this research it was possible to
identify that the evolution process of IoT and its challenges are quite similar to
to the ones faced by industry while the introduction of automation on its
processes and also are the paths that have been taken in Research,
Development and Innovation in order to overcome those challenges.
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1. INTRODUCAO

A disseminacdo da tecnologia da informacdo na automacdo de
processos vem afetando todos os setores da economia. Porém a introducgéo de
tal tecnologia, que traz praticidade e agilidade na realizacdo das atividades
diarias e no cumprimento e definicdo de objetivos e metas ainda possui
inconvenientes que precisam ser superados para que se tenha total dominio da
mesma e se possa utilizar em sua totalidade com seguranca.

Atualmente h4 um crescimento constante da quantidade de dados
coletados sobre os processos nas industrias, devido a crescente automacgao
dos mesmos Porém, tais dados sdo no geral informacdes essenciais referentes
ao processo, simplificando a geracao e consumo das mesmas informacgdes de
outrora. Ja a aplicacéo da Internet das Coisas, também conhecida por sua sigla
em inglés IoT, promove uma visdo mais ampla, no sentido de permitir a
identificacdo de novas oportunidades, melhorias e servigos, que levam a um
potencial aumento na produtividade da industria como um todo[1].

Porém existem ainda barreiras a serem superadas. Por exemplo, os
modelos tradicionais de gerenciamento de riscos nas empresas nao esta
preparado ainda para lidar com a introducdo da internet e dispositivos méveis
em seus processos. Isso se deve ao fato de que tais modelos partem do
pressuposto de que a organiza¢do possui a maioria, se ndo todos, os dados
fluindo dentro de um sistema com margens bem delineadas, o que néo € o
caso da internet das coisas, também conhecida como rede das redes [2].

O aumento da conectividade e compartihamento de dados, que
acarretam na dissolucédo de tais margens anteriormente bem delineadas, traz
consigo elevacdo na vulnerabilidade a ataques, espionagem e violagéo,
tornando portanto a seguranca e a privacidade desafios chave no processo de
implementacdo da Industrial Internet of Things (IloT) [1],[2]. Apesar de ja
existirem diversas tecnologias que garantem a confidencialidade dos dados e
informacgBes, como a criptografia, esses métodos ainda nédo séo inteiramente
compativeis com todos 0s niveis presentes na arquitetura utilizada para a
construcdo de sistemas loT [3].

Exemplo disso é a camada fisica na arquitetura IoT. Esta camada € a
mais simples, constituida de sensores e atuadores, semelhante ao chdo de
fabrica numa piramide de automacdo. Por possuir baixa capacidade
computacional e de armazenamento, é incompativel com os algoritmos de
encriptacdo existentes, carecendo assim de protecdo para confidencialidade,
integridade e autenticidade (CIA), requisitos basicos a seguranca da

informacao [4].

Ademais, existem ainda outros desafios técnicos, como a velocidade na
transmissdo de dados. As respostas em tempo real na atual conjuntura da
internet encontra-se na ordem de segundos, enguanto que 0s sistemas
industriais demandam uma resposta em tempo real em milésimos de segundo.
Outro problema é a confiabilidade do sistema, falhas nos servidores acarretam
em transmissbes de dados deficitarias, o que numa industria pode levar a
consequencias sérias, ou até inadmissiveis [5].
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A interoperabilidade de sistemas e equipamentos é também crucial no
desenvolvimento e viabilidade da internet das coisas. Para tanto, faz-se
necessaria a criacdo de mecanismos padronizados, abertos e transparentes
qgue viabilizam a comunicacdo entre dispositivos, assim como foi o caso da
introdugcéo do padrdao OPC (OLE for Process Control), a fim de promover a
integragao vertical dos sistemas presentes numa organizagéao [6], [7].

No quesito concentracdo, processamento e armazenamento de dados,
enquanto que no modelo atual da industria se utilizam os PIMS (Process
Information Management Systems) [8], no novo modelo de indlstria, baseado
na Industrial Internet of Things (lloT), os dados serdo armazenados na nuvem e
processados através do Big Data Analytics. Essa necessidade de mudanca de
paradigma vem como resultado do conceito 3V's: Volume, Velocidade e
Variedade [9][1], que leva em consideracdo ndo apenas a quantidade
crescente de dados coletados, como também a grande variedade e velocidade
com a qual os mesmos devem ser manipulados e disponibilizados.

Como constatado, ainda existem inimeros desafios a serem superados
para uma eficiente e bem sucedida implementacdo da IloT. Foi observado
ainda, que a evolugdo da internet das coisas segue um caminho evolutivo
analogo aquele percorrido pela industria na automacdo de seus processos.
Neste trabalho procura-se, através de um monitoramento tecnoldgico, estudar
o estado da técnica da IoT, as principais areas de pesquisa e desenvolvimento,
e como os rumos tomados no desenvolvimento desta tecnologia podem
influenciar no estabelecimento de um novo modelo industrial.

2. METODOLOGIA

O banco de patentes da Organizacao Mundial da Propriedade Intelectual
(OMPI) foi a base de dados utilizada para a realizagdo do monitoramento
tecnoldgico. A busca foi realizada utilizando-se duas composi¢cdes de palavras-
chave no campo resumo, conforme se segue: loT and security e IoT and
Industry. Como para a primeira composi¢cao de palavras-chave foi recuperado
um numero significativo de patentes, as mesmas foram estruturadas em cinco
categorias para facilitar a analise e compreensdo das mesmas:

e Desenvolvimento loT: relaciona-se as patentes ou artigos que
implementam novos dispositivos ou métodos objetivando
aprimoramento da tecnologia.

e Aplicagédo Il0T: este termo agrupa as patentes em que sao
utilizados meétodos e dispositivos ja existentes para novas
aplicacdes, ou no aprimoramento de determinada tecnologia ou
sistema.

e Desenvolvimento seguranca da informacéo: nesta categoria estao
relacionadas novas tecnologias, como sistemas, dispositivos e
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protocolos que visam o aprimoramento da seguranca da
informacéao especificas para sistemas IoT.

e Aplicagdo seguranga da informagdo: nesta categoria estdo
inclusas patentes em que o foco ndo é trazer novidades na
seguranca da informacdo, porém procura implementar técnicas
de seguranca da informacéo ja existentes, como a criptografia e
autenticacdo, de maneira inovadora.

e N/A: nesta categoria estdo inclusas patentes que estdo fora do
escopo do trabalho.

Foram analisadas ainda as descricbes das patentes, pertinentes as
categorias mais representativas em numero de patentes, determinando-se
subcategorias que permitem avaliar em maiores detalhes os temas mais
abordados nos processos de pesquisa e desenvolvimento da IoT.

3. RESULTADOS E DISCUSSAO

Como pode ser observado na Figura 1, existe um grande anseio no
sentido de desenvolver a tecnologia 10T e ampliar a abrangéncia de suas
aplicagbes. Em contrapartida, a aplicacdo e o desenvolvimento de novas
tecnologias que promovam a seguranca da informacdo se apresentam ainda
em numero reduzido.

# Desenvolvimento loT

@ Aplicagdo loT

16% il Desenvolvimento

segurangada informacgao

B Aplicacdo seguranca da
informacao

E N/A

Figura 1 - Percentual de patentes por categoria

Ainda assim, € importante frisar que, apesar de seu reduzido numero, as
tecnologias de segurancga da informagao ndo necessariamente se restringem a
sistemas especificos, afinal, abrangem também técnicas que podem ser
implementadas em sistemas diversos. Portanto, apesar de n&do apresentar
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atividade inventiva tdo intensa quanto outras categorias, apresenta grande
potencial na diversificagdo de suas aplicacgdes.

Além disso, como observado na categoria aplicacdo de seguranca da
informacdo, essas técnicas podem ser "recicladas”, no sentido de que as novas
tecnologias de seguranca da informacéo desenvolvidas atualmente podem ser,
por exemplo, combinadas de maneira a gerar sistemas de seguranga mais
robustos e compativeis com a arquitetura da IoT.

No quesito desenvolvimento da seguranca da informacéo, foi observado
o desenvolvimento de novos protocolos, aparatos, métodos e sistemas de
gerenciamento que buscam promover, em especial, a seguranca na
comunicacdo e o gerenciamento da seguranca de dispositivos conectados a
uma rede loT.

No sentido interoperabilidade, partindo do pressuposto que diferentes
fabricantes de dispositivos 10T restringem a troca de dados com dispositivos de
outros fabricantes por receio com relacdo a possibilidade de violacdo da
seguranca, foram observados esfor¢cos no aumento da confiabilidade na troca
de dados entre dispositivos. Além disso, foi observado também o
desenvolvimento de sistemas que promovem a comunicagao entre dispositivos,
apesar de os mesmos ndo compartilharem protocolos de conexéo ou interface
de programacéo de aplicagdes.

Analisando mais detalhadamente as categorias mais representativas, foi
possivel ainda observar as aplicacdes das tecnologias desenvolvidas, e quais
aspectos da internet das coisas sdo abordados com mais frequéncia em termos
dos avancos tecnoldgicos, como visto nas Figura 2 eFigura 3 a seguir.

2% 1%

10%

H Tecnologia da
comunicagao
H Tecnologias de rede

M Energia
25%
M Estrutura loT

i Servigos na area de
telefonia

Figura 2 - Desenvolvimento 10T

A Figura 2 ilustra que as tecnologias chave para desenvolvimento da loT
com atividade de PD&I mais intensas sdo na area de comunicacgéao e redes.
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Na area comunicacdo, foi observado ainda que 86% das patentes sao
relacionadas a desenvolvimentos que viabilizam a compatibilizagdo das
tecnologias 0T com o sistema de comunicacdo 5G, mais veloz, confiavel e
robusto do que os sistemas 3 e 4G utilizados atualmente. Além disso, 50,6% de
todas as patentes recuperadas, categorizadas como desenvolvimento 10T, sdo
relacionadas a comunicacao entre dispositivos. Na subcategoria tecnologias de
rede 66,67% das patentes referem-se a identificacdo, registro e gerenciamento
de dispositivos.

Na categoria de aplicacbes da loT observa-se uma atividade de
desenvolvimento mais intensa na area de sistemas de monitoramento. Esta
subcategoria possui representatividade de 63% das patentes recuperadas,
como observado na Figura 3.

5%

M Eficiéncia energética
H Arquitetura loT
4 6% M Servigos na area de
telefonia
N 5% H Sistemas de
monitoramento

63% i Saude

Figura 3 - Aplicacédo IoT

Ja a busca realizada com os termos loT and Industry resultou em 24
patentes recupeadas, das quais nove se encaixavam ao escopo do trabalho, e
duas delas séo voltadas a sistemas de gerenciamento de bens e energia mais
eficientes em edificacdes, portanto aplicacdo ampla e genérica, mas que
possuem no escopo de sua protecdo também edificacdes industriais.

As outras sete patentes, voltadas a aplicacdes industriais
especificamente, mostram uma relacdo intrinseca entre o processo de
evolucdo da loT e do modelo atual da industria para 0 novo modelo de indUstria
baseado na implementacdo da Industrial Internet of Things. As aplicacées sdo
em geral focadas no monitoramento e gerenciamento dos diversos dispositivos
e sistemas fabris, portanto, fundamentalmente dependentes da
interoperabilidade de dispositivos e sistemas, e confiabilidade, robustez e
eficiéncia das redes de comunicacgéo, sejam elas com ou sem fio.

Além disso, foi observado que ja ha também ndo apenas a utilizagéo
massiva de sistemas de computacdo em nuvem, como também a busca pela
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otimizacdo dos mesmos, enfatizando, em especial, a necessidade de se
promover a seguranga dos dados e informacgcbes quando 0s mesmos sdo
armazenados e processados na nuvem.

4. CONCLUSAO

E observado que a evolucido da Internet das Coisas € bem analoga a
evolucdo da prépria industria. A principio existe grande anseio em se
implementar a tecnologia e tirar proveito dos beneficios promovidos pela
mesma. Porém, assim como no processo de automacédo nas industrias existem
ainda desafios a serem superados, como a interoperabilidade de equipamentos
e sistemas de diferentes fabricantes, a confiabilidade e eficiéncia no
processamento e coleta de dados, geragao, apresentacdo e armazenamento
de informacdes.

Y

Apesar dos desafios encontrados a implementacdo da internet das
coisas, tanto no dia-a-dia quanto nos processos industriais, ja € possivel
observar solu¢cdes com grande potencial de viabilizar tanto a implementacao da
0T quanto da lloT. Ficou também clara a semelhanca entre a evolugao destas
com o processo de implementacdo da automacao das industrias. Logo, talvez
seja possivel se utilizar das licdes aprendidas neste, para viabilizar e acelerar
uma nova mudanca de paradigma nas industrias e a implementacéo da loT.

E importante observar o impacto que os rumos da atividade inventiva
nos sistemas IoT podem ter na aceleracdo de sua implementa¢céo na industria.
Especialmente tendo em vista que grande parte das pesquisas séo voltadas a
integracdo de diferentes sistemas e equipamentos, seguranca e eficiéncia da
comunicacdo entre os mesmos, que, como Vvisto, sdo desafios outrora
enfrentados pela indUstria quando da insercéo de sistemas de automacao em
Seus processos.
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