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WIRELESS SENSOR NETWORKS AND THE INDUSTRY 4.0

Resumo: Atualmente, as redes sem fio fazem parte de aplicacdes comuns nos
ambitos pessoal, profissional, comercial e industrial. Essa larga utilizacédo torna
a tecnologia mais acessivel, conectando pessoas, equipamentos e processos
de diversas areas e estabelecendo o que se chama de loT, Internet das
Coisas. Este artigo apresenta um panorama sobre o uso de RSSF, Rede de
Sensores Sem Fio, na induUstria e sua importancia no amadurecimento da
manufatura avancada, também conhecida como Industria 4.0. Através de um
modelo conceitual para sistemas fabris, visualiza-se que o avan¢o dos
sensores tem permitido a coleta de mais dados do chao de fabrica em tempo
real, contribuindo para um novo modelo de negécio baseado em inteligéncia
artificial.
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Abstract: Currently, wireless networks are part of common applications in the
personal, professional, commercial and industrial environments. This wide use
makes the technology more accessible, connecting people, equipment and
processes from different areas and establishing what is called 10T, Internet of
Things. This article presents an overview of the use of WSN, Wireless Sensor
Network, in industry and its importance in the maturing of advanced
manufacturing, also known as Industry 4.0. Through a conceptual model for
manufacturing systems, it is seen that the advancement of the sensors has
allowed the collection of more data from the factory floor in real time,
contributing to a new business model based on artificial intelligence.

Keywords: wireless sensor network; internet of things; industry 4.0; advanced
manufacturing.



1. INTRODUCAO

As redes sem fio fazem parte da rotina moderna, tanto na utilizacédo
pessoal como profissional, permitindo a transferéncia de dados sem as
limitagBes fisicas de uma rede cabeada. A evolugdo da confiabilidade deste
tipo de comunicacdo, associada aos beneficios econémicos, despertou o
interesse na aplicacdo desta tecnologia em ambientes industriais [1].

Devido a crescente demanda das industrias por equipamentos sem fio,
existem hoje diversos tipos de solugbes e fabricantes. Entre as tecnologias
mais populares encontram-se WirelessHart, ISA100, WiFi, ZigBee, Bluetooth,
apresentadas da tabela 1. Existem muitas outras solugbes baseadas em
normas e também solucbes proprietarias, fato que dificulta a integracéo entre
componentes de fornecedores distintos e a elaboracdo de projetos de maior
complexidade.

Tabela 1. Comparativo das tecnologias de redes sem fio
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WirelessHart jed¥lelgV4 250 m Malha - Até 10
Estrela anos

ISA 100 2,4GHz - Malha 250 Kbps Até 10 IEC
5GHz Estrela anos 62734
Wi-Fi 2,4GHz 100 m Malha 11/54 Até 5 IEEE
5GHz Estrela Mbps dias 802.11
Arvore
ZigBee 868MHz  10-100 m Malha 250 Kbps 1000 dias IEEE
902MHz Estrela 802.15.4
2,4GHz Arvore
Bluetooth 2,4GHz 10 m Malha 1 Mbps 1-7 dias IEEE
Estrela 802.15.1

Em [2], o autor apresenta algumas vantagens da utilizacédo da tecnologia
wireless na industria. Entre elas estdo as seguintes:

Reducao nos custos de instalacéo

Aplicagdo em casos de impossibilidade de cabeamento
Reducéo nos custos de projeto

Reducao no tempo de aplicagao

Aplicacdes moveis



As claras vantagens apresentadas acima tem estimulado pesquisadores
e fabricantes a investir mais no desenvolvimento e implementacdo de
dispositivos para RSSF’s. Uma pesquisa realizada pela On World em 2014
mostra o crescimento da adoc¢ao de redes de sensores sem fio em aplicacdes
insdustriais [3], conforme figura 1.
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Figura 1. Adocéo de solugcdes RSSF na industria. (Fonte: www.isa.org)

As principais tecnologias abordadas neste artigo serdo mais bem
detalhadas a seguir.

1.1. WirelessHart

Baseada no protocolo HART (Highway Addressable Remote
Transducer), que utiliza simultaneamente comunicacao digital e sinal analégico
de 4-20mA, o WiHart fornece comunicacdo sem fio para uma série de
aplicacOes tradicionais que ja sdo utilizadas em grande parte dos ambientes
industriais, integrando-se facilmente as instalagbes existentes. Foi
desenvolvida pela HART Communication Foundation (HCF) e introduzida no
mercado em 2007.

As principais caracteristicas deste protocolo sédo as seguintes [4]:

e Camadas fisica (PHY) e de controle de acesso ao meio (MAC)
definidas pelo padréo IEEE 802.15.4;

e Operacao na frequéncia de 2,4 GHz a taxa de 250 Kbps;

¢ A alimentacdo de seus instrumentos pode ser realizada por bateria e
energia solar. Baixo consumo de energia.

e A topologia de suas redes pode ser malha, estrela ou uma
composicao das duas.



1.2.I1SA100

O padrédo ISA100 Wireless foi desenvolvido pela ISA (International
Society of Automation) através da comissdo SP100 estabelecida em 2005.
Com foco na confiabilidade e seguranca em plantas industriais, este padréo
suporta a comunicacdo com qualquer protocolo, flexibilizando sua instalacdo e
protegendo os investimentos feitos em infraestruturas existentes [5].

As principais caracteristicas deste protocolo séo as seguintes:

¢ Norma internacional IEC 62734,

e Camada fisica baseada no padrao IEEE 802.15.4;

e Operacao na frequéncia de 2,4 GHz a taxa de 250 Kbps, com
selecdo automatica de canal para evitar canais congestionados;

e Curto tempo sincronizado de comunicacao;

e Comunicacao multiprotocolo;

e A topologia de suas redes pode ser malha ou estrela;

1.3. Wi-Fi

O padrdao Wi-Fi se refere a uma familia de protocolos de comunicagao
sem fio IEEE 802.11, cujas normas foram estabelecidas pelo IEEE (Institute of
Electrical and Electronics Engineers). Entre os principais protocolos estdo o
802.11a, 802.11b, 802.11g, 802.11n, 802.1lac e, mais recentemente, 0
802.11ah, publicado em 2017 e conhecido como Wi-Fi HaLow [6][7][8].

Este dltimo trata-se de uma solugdo sem fio de baixo consumo de
energia voltada para o mercado de casas inteligentes, carros conectados,
agricultura e o industrial. Opera em faixa de frequéncia inferior a 1GHz, o que
garante um alcance maior e conexao mais robusta em ambientes desafiadores

8.

Tabela 2. Comparativo dos protocolos da familia 802.11

Protocolo Taxa de Dados (méxima)

802.11a 5 GHz 54 Mbps

802.11b Faixa de 2,4 GHz 11 Mbps
802.11g Faixa de 2,4 GHz 54 Mbps
802.11n 2,4 0u5 GHz 600 Mbps
802.11ac 5 GHz 1,3 Gbps

802.11ah Faixa de 900 MHz 150 Kbps — 347 Mbps




1.4.ZigBee

O padrdao ZigBee foi desenvolvido pela ZigBee Alliance, organizacao
estabelecida em 2002. Criado para ser uma tecnologia de rede local pessoal
com baixissimo consumo de energia, curto alcance e permitir tamanho
reduzido dos dispositivos, 0 ZigBee reuniu caracteristicas de seus protocolos
mais antigos e lancou o padrdo ZigBee 3.0 [9].

As aplicacOes dessa tecnologia sao bastante diversificadas, entre elas
estdo automacdo predial e residencial, controle remoto, sensores e controle
inteligente de energia. O padrao permite que todos os dispositivos, de qualquer
tipo de aplicacao e fabricante, sejam capazes de se comunicarem entre Si.

O ZigBee 3.0 apresenta as seguintes caracteristicas principais:

e Camadas fisica (PHY) e de controle de acesso ao meio (MAC)
definidas pelo padrao IEEE 802.15.4;

Operacao na frequéncia de 2,4 GHz a taxa de 250 Kbps;

Baixo consumo de energia.

Interoperabilidade

A topologia de suas redes pode ser malha, estrela ou arvore.

1.5. Bluetooth

O Bluetooth € uma tecnologia de conectividade sem fio de baixo
consumo de energia comumente usada para transmissdo de &audio e
transferéncia de dados entre dispositivos. Foi criada por um grupo integrado
em 1996 pela Intel, Ericsson e Nokia, com o objetivo de padronizar a tecnologia
de radio de curto alcance para suportar conectividade e colaboracdo entre
diferentes produtos e industrias.

O padréo é divido em dois tipos de tecnologia: a BR/EDR, voltado para
conectividades que demandam taxa de transferéncia de dados mais alta como
transmissao de audio; e a Low Energy (LE), voltada para aplicagdes com baixo
consumo de energia como redes de sensores e automacao predial [10].

Entre as principais caracteristicas estdo as seguintes:

e Baseado no padréo IEEE 802.15.1;

e Operacao na frequéncia de 2,4 GHz a taxa de 3 Mbps (BR/EDR) e
2Mbps (LE);

e Baixo consumo de energia;

e A topologia de suas redes pode ser malha, estrela ou ponto a ponto.

1.6. Papel das RSSF’s na Industria 4.0

A manufatura avancada, mais comumente conhecida como Industria 4.0,
€ um conceito que se refere a um conjunto de inovacdes tecnologicas que
tendem a tornar os processos de producdo cada vez mais inteligentes,
eficientes, autbnomos e customizaveis [11].

O termo Induastria 4.0 surgiu publicamente em 2011 na Feira de
Hannover, uma iniciativa patrocinada pelo governo alemao no intuito de criar
novos modelos de operagdo das fabricas que se utilizassem das tendéncias



tecnolégicas mais atuais. Isso permitiria, em um futuro préximo, descentralizar
totalmente o controle dos processos fabris e adotar com maior abrangéncia o
uso de dispositivos inteligentes interconectados [12].
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Figura 2. Revolugdes Industriais (Fonte: adaptado de DFKI 2011).

Entre as premissas mais importantes estéo a integracdo das tecnologias
fisicas e digitais, a integracdo das diversas etapas da producdo até o produto
final e os servicos relacionados ao processo e ao negocio. Além disso, ter
acesso a informacdes em tempo real para balizar tomadas de decisédo
inteligentes e automatizadas [13].

Segundo [14], a internet das coisas (IoT), os sistemas cyber-fisicos
(CPS) e o Big-Data destacam-se como as principais tecnologias que sustentam
o desenvolvimento da industria 4.0.

O termo IloT se refere a tecnologia que permite que objetos,
equipamentos, processos e pessoas se comuniquem entre si e com a internet
com o objetivo de criar um ambiente totalmente integrado e capaz de
disponibilizar informagdes em tempo real.

O termo Big Data se refere a grande quantidade de dados recebidos dos
mais diversos sistemas e dispositivos conectados em rede, conforme o
conceito de 10T, e armazenados na nuvem. Esses dados, se bem organizados
e classificados, podem ser acessados de qualquer lugar e utilizados para
analises preditivas e decisGes baseadas em inteligéncia artificial.

Os sistemas cyber-fisicos sdo sistemas formados pelo componente
fisico (dispositivos, sensores, atuadores, etc) integrado a comunicacdo em rede
e processamento embutido. E justamente neste pilar da industria 4.0 que se
encaixam as RSSF’s.



2. DISCUSSAO

Este artigo utilizara um modelo conceitual para sistemas fabris,
apresentado na figura 3, para demonstrar o fluxo de dados em uma arquitetura
baseada nos conceitos da Industria 4.0 e destacar a importancia da quantidade
e qualidade das informacdes obtidas pelas RSSF’s no chéo de fabrica.
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Figura 3. Camadas do modelo conceitual para sistemas fabris.

Na camada de chado de fabrica encontram-se todos 0s equipamentos, 0s
produtos dos processos e 0 ambiente no qual esses elementos estéo inseridos.
Coletando e transmitindo dados referentes aos itens citados anteriormente, 0s
sensores sem fio, dispositivos inteligentes e componentes RFID completam
esta camada.

Quanto maior a quantidade e a variedade de dados relevantes extraidos
dessa camada em tempo real, maior a flexibilidade dos processos e a
autonomia da planta.

A camada de comunicacdo acomoda 0s sistemas responsaveis pelo
acesso interno e seguranca da informacdo e transmissdo de dados a longas
distancias.

A camada de aplicacdo € responsavel pelo processamento das
informacbes e pela atribuicdo de funcdes e relagcbes entre as diversas
camadas.

A camada de negoécios abrange os processos decisorios internos e
externos relacionados a inteligéncia do negdcio, que sdo baseados na analise



de dados obtidos da proépria planta, do Big Data e das relagbes com clientes e
fornecedores.

O modelo conceitual tem como premissa a interoperabilidade, entédo
todas as camadas séo capazes de interagir entre si. Além disso, os produtos e
0s processos estao interligados e integrados a rede conforme as diretrizes que
estabelecem o IoT.

Com base nesse modelo, pode-se verificar que a aplicacdo de redes de
sensores sem fio tem o importante papel de gerar informagdes como o status
do processo, o estado das maquinas, as condi¢cdes do ambiente, o estagio do
produto, o nivel de estoque e outros dados valiosos para integrar o Big Data.
Dessa forma, um sistema dotado de inteligéncia artificial teria capacidade de
disparar acfes e determinar parametros para producdo, manutencédo e compra
de insumos por exemplo.

4. CONCLUSAO

O desenvolvimento das tecnologias relacionadas as redes de sensores
sem fio vem avancando para suprir as necessidades de padroniza¢do e novos
horizontes gerados pela possibilidade de se obter dados de processos
industriais de forma mais ampla, rapida e segura e interligados com sistemas
convencionais e com a internet.

O progresso realizado nessa area, importante suporte ao conceito de
manufatura avancada, esta direcionado para a fabricacdo de dispositivos
inteligentes, com  processamento embarcado, alta confiabilidade,
interoperabilidade, integracdo automatica nas redes, baixo consumo de energia
e baixa necessidade de manutencéo.

Portanto, as RSSF’s contribuem fortemente para a consolidagao da
Industria 4.0, um novo modelo de negdécio que se beneficia do uso de dados
em tempo real para planejar decisdes de modo autbnomo e inteligente.
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