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RESUMO

Esse trabalho tem como objetivo propor um projeto de modernizacdo de uma
subestacédo elétrica com fornecimento em 69Kv e distribuicdo para sete ramais em
13.8 kV. Isso porque as instalacdes atuais encontram-se descontinuado em relagéo
a rede de automacao, referentes aos relés digitais, protocolo de comunicacéo e meio
fisicos. Essas dificuldades e instabilidades da rede de automacao do sistema elétrico
motivou essa nova plataforma de comunicacdo para automacdo da nova
subestacao, serdo usados dispositivos inteligentes (Relés digitais) com o protocolo
de comunicacdo padrdo IEC 61850, garantido interoperabilidade entre todos os
dispositivos instalados, possibilitando comando remoto, oscilégrafia, histériamento,
diagnose das falhas e eventos em tempo real que serd monitorado pela interface de
supervisdo usado Elipse Power e extracdo desses dados pela interface de engeharia
através da ferramenta Asceleration Quick Set da SEL.

O protocolo IEC 61850 possui grandes melhoria quando aplicado a automacao para
protecdo de sistemas elétricos, isso porque além ser escalonavél permitindo
ampliacles futuras, permite segmentacéo para trafego de mensagens entre MMS e
GOOSE devido a alta velocidade das mensagens GOOSE trocada entre os IEDs,
por esse motivo sera utilizado na arquitetura de automacgdo GPS para sincronizacao
de toda rede, para captacdo dos status, oscilografia e historiamento sejam em

tempo real para que nao haja um delay nos eventos da rede.

Palavra-chave: Sistemas elétricos de poténcia, Automacdo de SEP, diagnose de
falha e padrao IEC 61850.



ABSTRACT

This work aims to propose the modernization project of an electric substation with
69Kv supply and distribution to seven branches in 13.8 kV. This is because the gift
installations are discontinued in relation to the automation network, referring to digital
relays, communication protocol and physical medium. These difficulties and
instabilities of the electrical system automation network motivated this new
communication platform for automation of the new substation, intelligent devices
(Digital relays) will be used with the IEC 61850 standard communication protocol,
ensuring interoperability between all the installed devices, enabling command
Remote, oscillograph, history, fault diagnosis and real-time events that will be
monitored by the supervisory interface used Elipse Power and extraction of this data
through the interface of engineering through the tool Asceleration Quick Set of SEL.

The IEC 61850 protocol has great improvement when it is applied to the automation
to protect electrical systems, because in addition to being scalable allowing future
extensions, it allows segmentation for message traffic between MMS and GOOSE
due to the high speed of the messages GOOSE exchanged among the IEDs,
Reason will be used in the GPS automation architecture to synchronize the entire
network, to capture status, oscillography and historicity be in real time so there is no

delay in the network events.

Key words: Electric System Power, Automation from SEP, fault diagnosis and
standard IEC 61850.
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INTRODUCAO

Nesse trabalho sera abordado os conceitos de uma subestacédo elétrica de poténcia
com entrada em 69 kV e saida em média tensédo 13,8 kV conforme NBR 14039,
gue alimenta as estagcfes de processo industriais, e um projeto de modernizagéo da
automacao para protecdo do sistema elétrico. Suas instalacfes estdo expostas ao
tempo, por isso seus dispositivos sofrem muitas intervencdes para manutencao
corretiva, tendo que parar determinado ramal de saida e todas as instalacdes que
esta sendo alimentado por esse ramal. Essa acdo ndo programada tem impacto
direto na producdo da empresa, e no ganho operacional. Também as instalacdes
sao precaria, os dispositivos de protecdo atuam indevidamente ocasionando muitas
das vezes parada de algum ramal de alimentacdo por conta das faltas de tenséo
gerada por sobre corrente nos cabos que encontram-se subdimensionados. Isso
ocorre devido o aumento de cargas sem um redimensionamento da infraestrutura
para suportar os transitérios na rede elétrica. Por esse motivo ocorre perda de
producdo e atuacdo indevida das protecfes que estdo parametrizadas para
condic¢des inicias do projeto. Para solucionar esses problemas no modelo atual um
profissional ou equipe tem que ir ate o local reconhecer as falhas na interface dos
relés, manobrar chaves ou religar um dispositivo atuado para reestabelecer a
operacao.

Diante dos problemas ocorridos e devido a falta de controle e protecdo mais eficaz,
a subestacdo serd modernizada, contemplando uma demanda maior de poténcia,
automacao para protecéo, e diagnostico de falha, bem como aumento da autonomia
no tempo de operagdo que ja contempla um controle das ac¢des dos dispositivos de
protecdo, monitoramento dos eventos, manutengédo preditiva remota. Nesse novo
modelo de subestacdo automatizada, duas mudancas sera de suma importancia na
melhoria das respostas na rede de comunicacdo e nos barramento de campo, ou
seja, deixara de ter comunicacdo via interface RS 232/485 exceto para acesso
local, bem como troca de mensagem prioritaria pelo protocolo DNP 3.0 passando a
ter como principal protocolo de comunicagao o padrao internacional IEC 61850.

Esse novo modelo de subestacdo serda modernizada com dispositivos eletrénicos
inteligentes IEDs para troca rapida de informagfes via GOOSE, diagnose de falha
por sobre corrente e manutencdo preditiva remota, terd aquisicdo de dados via

interface de supervisao Elispe Power e interface de engenharia para configuracao e
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parametrizacao do IEDs Asceleration QuickSet Setup da SEL.

Nesse trabalho serd apresentada a importancia de um sistema de automacao para
subestacdo e as vantagens do uso do protocolo IEC 61850 como padrdo de
comunicacao.

No capitulo 1, sera abordado conceito sobre subestacdo elétrica de poténcia,
trazendo informacbes breves de como séo classificada quanto aos tipos e seus
componentes e aproveito para apresentar o cenario da subestacdo que esta sendo

construida em comparacao com a existente.

O capitulo 2 é apresentado o padrdo IEC 61850 desde a sua formacdo ate as
atualizacoes, protocolos e forma de comunicacdo, bem como as necessidade de

aplicacdes em protecado de sistemas elétricos.

Para o capitulo 3 visa apresentar a rede de dispositivos eletrénicos inteligentes e
como 0s mesmos serdo integrado tanto da camada fisica quanto na camada de

controle e engenharia

Capitulo 4 sera apresentando a modelagem de comunicagdo entre os dispositivos
usando o padréo IEC 61850.

Para o capitulo 5 descreve uma abordagem sobre os diagrama de protecdo e a
logica de seletividade da subestacdo em estudo uma abordagem pratica

Para o capitulo 6 , os conceitos de sistemas de supervisdrio e monitoramento da

subestacao e simulacdo dessas interfaces com a rede

O Capitulo 7 finalmente a conclusao do trabalho com complementacdes futura para

melhoria desse contetdo.
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1. ESTRUTRURA DA SUBESTACAO ELETRICA

A definicdo de subestacdo segundo Jodo Mamede Filho, 2012, é conjunto de
todos os equipamentos destinados a protecao, cabeamento, conversdo de poténcia,
manobras, controle e transmissao. Sua existéncia constitui um papel fundamental
para os sistemas elétricos de poténcia (SEPs), que sao interligados nos pontos de
geracdo na entrada de alta com os barramentos de linha e transformadores, e o
ponto de saida em media e baixa tensdo para retransmissdo ou distribuicdo e

consumo de energia através dos ramais alimentadores (FILHO, 2012).

1.1. TIPOS DE SUBESTACOES

Existem diversos tipos e configuracdes de subestacdes instaladas, desde a saida
da geracdo (Usinas Elétricas) ate a entrega ao consumidor. Podendo ser de
tratamento, compensacdo de reativo, abaixadora e elevadora de tensdo. A
subestacdo em estudo trata-se de uma abaixadora de tensdo para distribuicdo e
consumo em (69/13.8) kV

Os equipamentos de transformacédo e protecdo ja estdo sendo instalados. Os
cabos de poténcia lancados, barramento de linha pronto, equipamentos como
transformadores de forca, transformadores de poténcia, transformadores de
correntes, disjuntores religadores, chaves seccionadora, painéis de reles, disjuntores
de poténcia em 69kV lado do primario e 13.8kV lado do secundario também
instalados.

As instalagfes ja montadas encontram-se sem o fornecimento de alimentacdo na
entrada por parte da Coelba. Para que seja feito o fornecimento de energia através
da concessionéria, todas as instalagcbes devem estar em conformidades com a
resolucdo do PRODIST Modulo 8,e SMO04.08-01.005 resolucdo da Coelba
juntamente com a resolucdo 414 de 9 de setembro de 2010 da ANEEL. Apés
adequacdo aos padrbes e normas, a concessionaria permite o fornecimento de
energia.

A figura 1 ilustra a subestacdo ainda na fase de construgdo dos barramentos de
entrada, interligagcbes dos ramais, rede aérea, cabos de comando, cabos de

protecdo e rede de comunicacao.
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Figura 1 - Substagéo elétrica de (69/13.8)kV (Fonte: Retirada no campo de
construcéo da subestacdo em fevereiro de 2017).
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1.2. COMPONTENTES QUE COMPOE A ESTRUTURA DA SUBESTA(;AO

Os componentes que compde uma subestacdo elétrica sdo diversos e com
variadas importancias de aplicacbes, sendo desde controle, transformacédo e
protecdo, conforme listado abaixo:

e Transformador de forga com ventiladores e exaustores;

e Transformador de corrente;

e Chave seccionadora motorizada;

¢ Disjuntor de poténcia para protecao dos transformadores;

e Relé de buchholz;

e Chaves religadora automética.

1.2.1. Transformador de for¢ca com ventilacdo forcada

E o equipamento principal de uma subestacdo, responsavel por transformar a
entrada de alta tensdo no primario em media tensdo na saida do transformador
secundario, que liga os ramais de distribuicdo e consumo (FILHO, 2012).

A subestacdo possuira dois transformadores a 6leo com radiadores e
dissipadores de calor, motor para ventilacdo forcada para ajudar na refrigeracao da
carcaca do equipamento e 6leo interno do transformador, essa técnica além de
manter o 6leo refrigerado evita aumenta a pressao nas paredes do recipiente do
transformador.

Os transformadores conterd chave de nivel, sensor te temperatura tipo PT-100
RTD, Rele de gas buchholz, motores para ajudar na refrigeracdo. Todos esses
sinais digitais e analdgicos sao interligado no painel de comando do transformador, e
enviado para os relés, que por sua vez tem os valores de range calibrados e
parametrizados para controle e prote¢cdo do equipamento. Qualquer condi¢do do
processo fora da faixa de protecdo, um alarme configurado na logica de protecao
sera enviado para tela de supervisorio seguindo de um trip e intertravamento
desligando o disjuntor geral e tirando a carga do transformador, em caso mais
extremo como corrente de Pick Up, pode ocorrer transferéncia de carga realizando
uma seletividade logica e entre os reles digitais via mensagem GOOSE.

Esses registros sdo registrados no histérico e enviado para tela de supervisdo
na camada de aplicacdo via mensagem MMS e armazenado nos reles para controle
de eventos e oscilografia.

Alguns cuidados devem ser tomados para garantir que esse equipamento
funcione com seguranca, e evite danos ou falta de alimentacdo para os ramais de

distribuicéo:
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Monitoramento do nivel de 6leo no reservatorio e tanque;
Monitoramento da pressao interna do tanque;

Corrente de pick up;

Corrente diferencial do transformador;

Temperatura do 6leo do tanque.

A figura 2 ilustra a régua de borne dos instrumentos de monitoramento do

transformador, cada saida dessa vai para entrada do relé.

e~

Figura 2- Régua de borne do transformador ( Fonte Retirada do transformador)

A temperatura sera controlada pelo de temperatura tipo PT-100 que envia o sinal
de saida para uma entrada analdogica 4~20mA do rele digital e monitora a
temperatura do transformador, para tomar acdo como liga/desliga carga, liga
ventilador e desligar disjuntor geral para tirar carga.

A figura 3 ilustra o transformador usado na subestacdo em estudo e pode ser

melhor representando sua estrutura e seus componentes.

= —

Figura 3 . asformador de forca (Fonte: Retirada da area dasustagéo).
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As variacdes de corrente nos transformadores tornam susceptivel a sensibilidade
termina o que pode provocar desligamento indesejavel e falha-falta,para evirar essas
acOes esse equipamento € monitorado com frequéncia, sdo configurado os sets
desejado para alarmes e para controle (DONADUZZI, 2014). A figura 4 ilustra um
controle automatico de um transformador. Esse controle é apenas uma

representacdo do que sera aplicado no projeto da subestacdo em estudo.

UCS/UTR

IED TR

MEDIDOR DE
TEMPERATURA

Cabos elétricos

Figura 4 - Controle de protecéo do transformador ( Fonte DONADUZZI, 2014)

1.2.1.1. Malha de automacéao para protecao do transformador de forca.

O processo de protecédo do transformador como pode ser ilustrado na figura 4,
possui uma malha de controle fechado de forma que todas as entradas do relé tenha
uma correspondente na saida. O sistema é do tipo MIMO, ou seja, se quaisquer das
correspondentes de entrada estiverem fora do range definido na parametrizacao ou
calibracdo e ajuste do relé de protecdo SEL 787, uma saida de alarme pode ser
gerada para 0 supervisorio na sala do operador (isso € definido na logica de
automacao e configuragdo do supervisoério), e posterior um trip para desligar e retirar
a carga do transformador, desligado o disjuntor e manobrar outros equipamentos de
protecdo caso seja necessario a depender do motivo que levou a habilitar a protecéo
(DONADUZZI, 2014).
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A figura 5 ilustra o diagrama funcional dos blocos de entradas digitais do relé UP

12T1 para monitoramento das condigbes de funcionamento do transformador de

forca (69/13.8)kV em poténcia 8.5MVA.

As entradas digitais monitoram os status da condicdo de presséao, nivel do 0leo,

condicao do motor dos radiadores, e as saidas digitais geram os alarmes, para cada

condicdo fora do range de parametrizacdo podendo enviar trip e intertravamento

para desligar ou desligar um ou mais equipamentos e ate desligar o dispositivo de

protecdo geral para tirar carga do transformador.
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Figura 5 - Entradas digitais do rele SEL 787 ( Fonte: Diagrama de contato)

A figura 6 ilustra o diagrama funcio

nal dos blocos de entrada e saida digitais do

relé UP 12T1 para monitoramento e acdo para protecdo do transformador de forca

(69/13.8)kV em poténcia 8.5MVA.
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Figura 6- Entradas digitais do rele SEL 787 ( Fonte: Diagrama de contato).
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1.2.2. Transformador de corrente TC

Os transformadores de corrente em uma subestacdo s&o utilizados com dois
objetivos em questdo, podendo ser de medicdo, quando instalados nas barras ou
nas fases de entrada da linha principal sendo enviado para o relé que pode realizar
a compensacdo de corrente para mais ou para menos caso necessario ou de
protecdo quando usado para ser ligada a saida com o relé de sobre corrente para
monitoramento da corrente de Pick Up ou sobre corrente (FILHO,2012).

Também tem capacidade de reduzir a corrente obedecendo a relacdo de
transformacao (RTC), definida pelo projeto que na subestacdo em questdo segue 0
RTC com relacdo de (630/5)A conforme padronizagdo que serd usada para
alimentacéo e afericdo dos instrumento de medicéo e protecdo. Os instrumentos de
medicdo como Relés de protecdo, nos casos mais especificos a corrente sera de 1A
que é usada para afericdo dos relés.

A figura 7 ilustra um transformador de corrente TC que é usado para medicao

com RTC em (630/5)A sendo a corrente de projeto 630A , a saida em 5A é usada

para alimentar os instrumentos de medicao e protecéo.

5 \!

: PR VoS | \
Figra — Tr-anlsformadores de corrente Fonte: Subestacao (i:onte: Subestacao).
1.2.3. Chave seccionadora motorizada

A chave seccionadora € um equipamento de interrupcao do circuito evitando a
continuidade metdlica e retirada de carga quando necessario, devido ao seu poder
de interrupgao ser praticamente nulo, essa chave deve ser cuidadosamente operada
em vaio evitando arco e mitigagao dos riscos com sobre carga nos contatos (FILHO,
2012).
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No modelo do projeto que estd sendo construido, sdo usadas cincos chaves
seccionadoras, sendo que quatros delas possui acionamento manual, e apenas uma
possui acionamento motorizado para receber comando automatico no processo de
seletividade simultanea todas as vezes que ocorrer uma sobre corrente acima da
corrente maxima na entrada da rede, ou em condi¢do de transferéncia de carga. A
manobra deve ser automatica realizada por alguma acdo de saida digital para
acionar o motor caso alguma condicdo operacional esteja fora da zona de protecéo
para garantir que a seletividade seja totalmente feita e que a chave seja operada em
vazio, também uma chave logica configurada no supervisério HS, poderd ser
utilizada para atuar remotamente em caso de emergéncia, direto da sala de
operacao.

A chave possui comando local e remoto e estara configurada na condicdo de
remoto para que dentro da zona de protecdo nao seja habilitada dada condicao de
operar.

A chave seccionadora usada no projeto tem capacidade para 630A e classe de

tensdo em 75kV. A figura 8 ilustra muito bem a chave que sera utilizada no projeto.
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Figura 8— Chaves seccionadoras trifasicas (Fonte: Retirada da subestacao).

1.2.4. Disjuntor de poténcia para protecao do transformador

No projeto que estd sendo construidos, os disjuntores sdo a gas SF6
(Hexafluoreto de enxofre), possui acionamento por mola que é carregada através de
um motor de carregamento devido a sua rigidez ser muito alta, 0 que ndo permite
carregar manual, em alguns casos pode carregar através de manoplas ou alavancas
(PCOB, 2010).
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Esse gas é responsavel por fazer a extingdo do arco voltaico no momento da
manobra do disjuntor, tornando um dielétrico no meio, isolado entre os contatos por
ser um gas com carga eletronegativo devido a baixa temperatura, por esse motivo a
temperatura dentro do cubiculo ou caixa molde, também é monitorada e enviada
para o rele de protecdo quando ha alguma anormalidade.

A condi¢cdo da mola de carregamento da manopla do disjuntor € monitorada, com
status na condicéo carregado (D) ou descarregado (L). Essas informacdes permitem
saber se o disjuntor esta ligado (L) ou desligado(D) na tela do supervisorio.

No disjuntor algumas fun¢cbBes serdo habilitadas para controle automéatico, para
isso uma chave de comutacao de dois sentidos permite defini-lo como controle local
ou remoto (L/R), esses status sdo enviado para o supervisorio que por sua vez
possui uma chave logica configurada como HS (AU/MA) para acdo remota do
operador, caso queira colocar em condicdo de manutengdo. A configuracdo da
chave remota podem ter operacdes automaticas como:

Fechamento remoto;

Abertura remota;

Desligamento do motor remoto;

Ligar motor remoto;

Carregamento da mola remoto;

Descarregamento da mola remoto.

Chave comutadora local / remoto

Presséo do gas

Temperatura de operacéo

Quantidade de operacao para manutencao preventiva.

Quando configurado para operar local, pode escrever pela sala de controle mais
nao pode ler pelo campo.
A figura 9, ilustra um dos disjuntores instalado para protecdo da entrada de 69kV

e protecéo de reta guarda do transformador TF-001.
== y ) :
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1.2.4.1. Controle automatico através dos blocos de entradas e saidas digitais dos
relés digitais.

Como ja foram mencionadas todas as condicbes em que deve manter uma
operacdo segura do disjuntor, todos os contatos devem ser testados bit a bit no
comissionamento a frio e depois serem direcionados a cada entrada ou saida do relé
para protecao individual ou coordenada.

A figura 10 ilustra o diagrama funcional de monitoramento e protecéo do disjuntor
que é feito pelo relé de protecéo digital SEL 751.
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Figura 10 — Diagrama do rele para protecdo do disjunto (Fonte: Diagrama de logico).

1.2.5. Relé de buchholz

Relé de buchholz monitora a pressdo no tanque provocado pelo aumento de
temperatura do Oleo. Esse relé possui dois contatos, sendo um aberto e um fechado
para alarme de pressdo e outro conjunto de contatos sendo aberto e fechado para
liga e desliga o disjuntor em funcdo da condicdo de pressédo interna do
transformador. A figura 11 que ilustra bem o relé de buchholz.

e

Figura 11 - Relé de Gas. Fonte: (Imagem retirada de um transformador usado).
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1.2.6. Chaves religadora automatica

A chave religadora utilizada no projeto é de fabricacdo da Cooper Power
Systems form 6 microprocessado, inclui a funcdo de religamento automatica
extensivo para o sistema de protecdo (COOPER, 2010). Essa chave pode ser
considerada um IED de maior importancia para protecdo do sistema elétrico devido
as suas diversas fungdes, podendo ir desde os perfis de protecdo a sistema de
reconhecimento dos eventos de outros religadores existente na rede via telegrama
GOOSE.
1.2.6.1. Perfis de Protecéo

Quatro perfis de protecdo estdo disponiveis, cada um com capacidade para
armazenar todos os parametros de protecdo do relé. Os perfis podem ser
selecionados pelo painel frontal ou via porta de comunicacdo através de protocolo
ou através do software. Cada perfil de protecdo inclui pelo menos os seguintes
parametros:

Protecdo de Sobrecorrente;

Protecéo de Sobre/Sub Tenséo;

Protecdo de Sobre/Sub Frequéncia;

Protecéo Direcional,

Verificacdo de Sincronismo;

Protecédo de Falta Sensitiva a Terra;

Parametros de Operacao e ajuste de curva para tomada de acdo programada;
Desligamento e Religamento automatico programado;

Segundo Jodo Mamede, 2012, o religador automético tem funcdo de
coordenacao de sequencia que quando habilitado pode reconhecer todas as acdes
de todos relé que estiver configurado para prote¢cdo naquela mesma linha ou
sistema, podendo também trocar mensagens entre eles para condi¢cdo do sistema
(FILHO, 2012).

Uma funcéo desse IED € a monitoracdo da corrente de Pickup ho momento da
energizacdo da linha do ramal de entrada evitando que nesse momento haja falta
inesperada pela curva programada para atuacao nessa faixa de corrente. Nesse
momento o relé religador, faz o ajuste de corrente compensando para mais ou para
menos os valores de corrente, tomando como base os parametros da curva definida.

A corrente de curto-circuito passa a ser prioritaria na acao tomada pelo religador,
que pode bay passar todas as operacOes e ir direto a abertura da chave

seccionadora interrompendo a rede.
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O relé religador também possui registradores de eventos e oscilografia para
geracdo de historiamento dos eventos e periodo da ocorréncia sincronizada, que
sao enviados via mensagem MMS para a camada de aplicacao.
1.2.6.2. Protocolo de comunicacéo disponivel no religador

Alguns protocolos de comunicagdo ja vém pré - configurados como Modbus,
DNP 3.0 com interface de comunicacdo serial. Uma grande vantagem é a
escalabilidade do equipamento que devido a essa facilidade é possivel implementar
outros protocolo como IEC 61850, nesse caso a interface de comunicacdo sera
Ethernet via cabo metélico ou entrada 6tica para meio fisico fibra.

A arquitetura de comunicacdo deste IED para o SAS serd feito por meio fisico
para trafego do protocolo via fibra Gticas. Esse IED possui duas entradas o6ticas para
encaminha ate a sala de painéis e interligar ao switch, ndo necessitando passar por
entrada de nenhum relé devido a funcdo desse relé ser micro processado com
capacidade de registro e armazenamento de eventos. A fibra chega direto em um
switch e sobe para a camada de supervido e engenharia para ser monitorado.

A figura 12 ilustra o relé que sera aplicado para religamento automatico e
transferéncia de carga das barras de 13.8kV entre o TF1 e o TF2 fazendo a

seletividade logica entre as barras e manobras autométicas.

- Figura 12- - Chave religadora micro processada (Fote Religador da subestacéo).

Os relé religadores estdo pré-definido com a curva de 4 ms, atuacao rapida e
desligamento por sobre corrente fora do limiar de configuracdo. Esse tempo é por
motivo de ser uma rede coorporativa que requer altissima seguranca e protecdes
bem como evitar risco e acidente para pessoas e meio ambiente. Também esta
configurada para apenas um religamento, caso nao seja interrompido a falta, todo o
circuito do local da falha sera desligado ate que se normalize as condi¢des

operacionais, evitando acidente as pessoas no local da falta.
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1.3. CONDICOES ATUAIS DA SUBESTACAO ELETRICA.

A subestacao € responsavel pela alimentacdo de seis estacfes de processo com
transformadores em (13.8/0.48,0.22,0.127)kV que alimenta cargas como motores na
sua grande maioria, e cargas auxiliares como 0s painéis para iluminacdo. Os
motores sdo considerados cargas indutivas e existe uma preocupacao na sua
partida mesmo parte deles com partida suavizada em rampa, existem outros de
partida direta por quadro de comando com corrente de partida elevadissima
podendo interferir nos acionamento indevido dos dispositivos de protecdo caso a
corrente de pico seja levemente maior ou igual a corrente de pick-up. Como ainda
nao existem religadores em todos os ramais, as chaves corta circuito sofre abertura
frequentemente interrompendo o fluxo de poténcia ocasionando falta nos ramais

pontual devido aos picos de correntes idesejaveis.

1.4. MODELAGEM DA ARQUITETURA DA REDE DE AUTOMACAO E
COMUNICACAO EXISTENTE

A arquitetura da rede existente é composta de switches ndo gerenciaveis e com
apenas duas entradas oOticas. Os relés existentes possuem interface de
comunicacao serial, isso implica que para cada interligacdo com o switch € preciso
conversor RS-845/ Ethernet, aumentando consequentemente os gargalos e o tempo
de transmissdo das informacdes e troca de mensagens dos reles com a rede de
comunicacao.

Também as quantidades de cabo nessa arquitetura sdo muitos, bem como
conversores fisicos de protocolos. A figura 13 ilustra a quantidade de cabos
necessarios para essas interligacdes, ja a figura 14 ilustra a entrada dos cabos do

campo ate chegar aos bornes do painel.
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Figura 14 — Cabos chegando do campo ( Fonte: Retirada Painel de relé).
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Para os niveis superiores como a camada de processo e camada de supervisao
a integracdo ocorre com a interligacdo dos relés chegando ao processador SEL -
2440 (UTR) conforme ilustra figura 15, que estabelece uma comunicacéo direta via
protocolo proprietario SEL com interface de comunicacdo serial e conexao DB-9.
Isso ocorre porque os reles existentes sdo antigos e ndo possuem interface para o
protocolo ethernet a ndo ser com uso de conversores serial / ethernet, nem protocolo
de comunicacdo IEC-61850. Essas condi¢cdes impossibilita a comunicacdo direta
das demais camadas superior com os IEDs, ocasionando uma perda de
desempenho e atraso dos status das condigcdes dos dispositivos de campo na
camada fisica NO ate as camadas de supervisao e engenharia.

Figura 15 — SEL 2440 unidade remota ( Fonte: SELINC).

Para aquisicdo de dados entre os IEDs e o processador € configurado para um

segundo o ciclo de varredura na rede, o baud rate configurado deve ser compativel
com a velocidade determinada pelo fabricante dos IEDs que depende muito do
comprimento do cabo e da taxa de atenuagéo (Selinc. 2017)

1.4.1. Arquitetura da rede de comunicagao

Para acesso as camadas de supervisdo e engenharia, responsavel pelo
monitoramento, configuracdo e parametrizacdo remota dos IEDs, a interface de
comunicacao ocorre do processador para um gateway, que sobe com protocolo de
comunicacdo DNP.3.0 e interface de comunicacdo ainda serial, a gateway possui
um drive de comunicacao para o processador , essa gateway é de fabricacdo do
Elipse Power E3, que através do OPC server (Object Linking and Embedding (OLE)
for process control) é possivel ter acesso a interface do Elipse E3 e possibilita
chegar ao Gateway e a todos 0s sistemas com outros protocolo que néo seja o DNP
3.0. Através do OPC que possui drive de comunicacdo, € possivel chegar ao
processador (UTR 2440) via Elipse E3 para conseguir entrar nas configuracdes dos

dispositivos de campo.
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O Elipse E3 é configurado via OPC Server, e um Client OPC é instalado em um
desktop autorizado realiza a interface entre o supervisorio e os dispositivos de
campo para receber as informacdes. E feita uma configuracdo para integracdo e
visualizagao dos IEDs, pelo servidor Elipse E3dando condigdo de acesso a todas as
informacdes como oscilégrafia e hostiamento, e eventos ocorridos. Para isso sdo
feitas as configuracdes de permissao através de um endereco IP configurado dentro
do ambiente OPC. A comunicacao é estabelecida quando criar um novo driver de
comunicacao e realizar todas as configuracdes da rede industrial que deseja acessar
como ID da rede, IP do servidor e Host Name do equipamento, DNS, dominio da
rede as portas necessaria para acesso a rede e as permissfes necessarias.

O Host que sera feita as configuracdes do OPC server, deve pertencer a mesma
classe de IP e o mesmo caminho (Routeador), apds ser criado esse driver e feita as
devidas configuragoes.

Na arquitetura existente ndo possui um GPS por isso o0 sistema tem uma
instabilidade de tempo gerando baixa confiabilidade no que se trata de tempo real
dos relatérios e dos eventos ocorridos, as leituras da oscilégrafia ndo se pode ter
certeza quanto ao hora ocorria jA que ndo possui sincronismo e comunicagao via
satélite nem atualizag&o de horas pelo protocolo IRIG B.

A camada de gestdo e monitoramento possui supervisério com os diagramas
elétricos dos arranjos da subestacdo que € possivel através do supervisério IFIX
realizar monitoramento e aquisicao dos dados, e ate comando remoto, a versao do
IFIX supervisorio € a 3.0, ja considerada descontinuada. No capitulo de supervisorio
sera abordado melhor esse conteudo.

Uma topologia em anel ajudaria muito para evitar perda de comunicagdo com a
rede de protecdo, porem nao existe topologia em anel entre os relés devido o
protocolo existente ndo suportar esse tipo de configuracdo entre os IEDs e nao
dispor de interface de comunicacgdo ethernet, isso torna as interligacédo dos relés ate
o processador de forma individual, e com conversores de protocolo fisicos, que com
certa frequéncia ocorre perda de comunicacdo por um conector defeituoso,
conversor com problema e os eventos também séo perdidos ate que restabeleca a
comunicacao.

Para extracdo de informagcdo e acesso a um dispositivos via interface de

engenharia, € necessario antes da um ping ate a primeira interface de comunicacao
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que € o processador, caso a comunicagao esteja normal conecta na rede através do
software Aceleration Quick Set da SEL e habilita cada porta desejada onde o relé
esta conectado fisicamente. Esse procedimento ocorre ha camada de engenharia.

Um grande problema existente € que o0 acesso da sala de operacdo via
Programa Aceleration Quick Set ate a gateway é feito por protocolo TPC/IP e devido
a instabilidade da rede e de muitas interfaces de comunicagéo, algumas vezes essa
comunicacdo é comprometida e o ping gerado indica perda de pacote na
transmissao ndo estabelecendo a comunicacao, para tratar o problema é solicitado o
suporte técnico da area de Tl para normalizar e reestabelecer os servicos. Quando a
conexdo da rede ethernet entra em falha todas as informacdes dos IEDs séo
comprometidas porque néo é possivel se comunicar nem monitorar as condi¢cdes da
rede.

Ainda existem algumas comunicacbes através do protocolo Modbus, o que
exigem a configuragéo dos I/O e criagdo do mapa de memoria para referenciar cada
entrada e saida na logica de automacdo, o que demanda tempo de reparo caso
ocorra uma falha na l6gica de protecdo. A exemplo de usado protocolo modbus € a
inexisténcia de relé de protecao diferencial, usando rele de protecdo para cada lado
do transformador de forgca com set de correte configurado e blocos subtrator dentro
de um controlador trata a corrente diferencial. A figura 16 ilustra uma aproximacao
da modelagem da rede de automacéo e comunicacao existente, é possivel notar que
na subida do processador SEL ate o supervisorio a comunicacéao é feita via Modbus

e 0 meio fisico possui conversores para comunicacao RS-485 para Ethernet.

| Telas Supervisdo |
Crata Base Ifix > -

Driver MODBUS AN
Client IFD<
Driver OPC Client
AIODELS TCF IF
Conwversor oFc T * —
ModBus I
RTW/TCP [ E2 Gateway |
Lant L
antrone< -".'l- T . Gatewray Arewva
T Drd
XAODELTE BT
P d
Processador SEL FDCEE'EE or T IEC &L350 T
FPROTOCOLO SEL ECsLEEG =TT Rele SEL Rels AREWA
Relé SEL _ _
[Rete 5EL |[Reid SEL
m' Balsamo, oF - Tmbe 5E - Camboata

Figura 16 — Arquitetura de automacéo atual (Fonte: Apresentacdo de melhoria).
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O protocolo modbus com barramento serial RS-485, é responséavel pelo fluxo de
informagdes como:

Status;

Comando:

Intretravamento;

Sinal de trip;

Alarames

Monitoramento das grandezas elétricas;

Monitoramento das grandezas de processos do transformador.

Para aquisicdo de dados, monitoramento, comando digital e superviséo, utiliza-se
o protocolo Modbus e conversores Modbus/ethernet, gerando uma quantidade muita
grade de cabos para interligagdes. O uso do protocolo Modbus que exige a criacao
de mapa de memoria dos enderecos I/O MDB.

Nas camadas de processo sobe desde a rede de relé conectado a um gateway e
a UTR ate a camada de engenharia através do protocolo de comunica¢do DNP.3.0
gue por ser o mais utilizados é responsavel pelas condi¢cdes de:

Parametrizacao;

Configuracdes dos relés;

Calibracao dos reles;

E acesso direto a os relés da camada N4 para a camada N1.

Os switches utilizados nessa arquitetura é de camada 2 fisicas, ndo possuindo
condicéo de configurar como redes virtuais VLANSs isoladas. N&o existem caminhos
fisicos para segregar as mensagens que trafega na rede por ndo condicionar a
virtualizacdo. Nessa arquitetura o sistema dispde de dominio de colisdo devido ao
uso de switches porem nédo dispem de dominio de broadcast, logo as informagfes
trafegam de forma que todos os enderecos recebem as informacfes e cada um
processe aquela que lhe foi destinada, todas essas condi¢cdes geram um gargalo na
rede e um delay além do ja existente na configuracdo ate que a mensagem seja

entregue e processada (CISCO, 2007).

1.4.2. Problema na interoperabilidade

Interoperabilidade é a capacidade com que os dispositivos tende a se comunicar
com uma linguagem comum a todos, tornando um padrédo para troca de
informagdes independente de fabricante ou modelo, evitando assim o uso de
conversores e muitos cabos nas interligacfes, essa dificuldade encontra-se nas

instalacdes existentes.
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Os dispositivos de automacao existentes sdo de diferentes fabricantes como
ABB, SEL 311C, Schneider, Finder, GE Multilin onde cada dispositivo possui seus
préprios protocolos de comunicacdo nao interoperando entre eles. EXxistem
conversores de protocolos instalados com interface RS-485 / RJ-45 convertendo o
sinal dos IEDs com protocolo Modbus e alguns proprietario, e convertendo para
ethernet ate os switches. Os switches sdo de modelo Cisco, porém antigos que
também é necessario o uso de conversores eletro-6ptico para o distribuidor de fibra
gue sobe para sala de operacdo. O grande problema nessa conversdo de sinal
eletro-6ptico estd nas interferéncias eletromagnética que apensar de ser muito
pouca, mas a sensibilidade do distribuidor que tem funcdo de gerenciamento e
controle apresenta ruidos na sua transmissdo, que muita das vezes perde
comunicacdo momentanea. Essas interferéncias serdo demonstradas no trabalho
futuro através de oscilografia, bus-health que diagnostica a saude do barramento
RJ-45 e Otico.

Todas essas condi¢cdes existentes prejudicam tanto a saude dos barramentos
guanto o transporte das informacfes fazendo-se necessario sempre ter reenvio
devido ao delay existente que chega ate trés segundo quando deveria ser um

segundo conforme pré-configurado.

1.5. OBJETIVO DA PROPOSTA

A protecdo de um de um sistema elétrico requer muita seguranca e confiabilidade
tantos dos equipamentos de processo NO quanto os dispositivos de protecao,
qgquando as ocorréncias das falhas e faltas desnecessarias iniciam, caracterizam
além de uma instabilidade no sistema elétrico, comprometendo a estrutura da rede,
aumenta 0s custos com manutencgao corretiva e perda de producdo, podendo ainda
causar impactos irreparaveis como acidentes com pessoas. Diante dessas
ocorréncias que vem sendo evidenciado frequentemente, foi necessario realizar um
estudo de viabilidade tecnologica e seguranca para projetar uma nova subestacao
elétrica com maior capacidade, equipamentos mais modernos e dispositivos IEDs
mais inteligentes (Intelligent Eletronic Devices) capazes de interoperar entre eles,
melhorando o desempenho da rede, aumento da protecdo de forma que torne mais
pratico as manutencdes, evitando as frequentes interrup¢des dos dispositivos de
protecdo de forma desnecessarias.
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Essa nova subestacdo conter4 com transformadores novos e redundantes, relés
modernos e inteligentes, com maior disponibilidade de entradas e saida e melhor
acessibilidade para configuracdo e integracdo a rede, biblioteca mais amigavel e
interface de configuracéo favoravel. A rede de automacao conterd uma arquitetura
mais moderna e estruturada com rede Ethernet e interligacdo por fibra 6tica entre os
relés, uma topologia e anel via fibra 6tica para troca de mensagem GOOSE que ndo
existe atualmente, e dois link de fibra que sera interligada desde a UTR
(Processador da SEL) ate a sala de operacdo, sistema de monitoramento,
gerenciamento e engenharia para facilitar o acesso aos IEDs , e segmentacéo da
rede por virtualizacdo para separar o fluxo de mensagens por tipo e tempo de
trafego.

Sera construida uma rede de comunicacéo segredada da rede corporativa, para
trafego de mensagens do sistema de automacédo da SAS. Essa nova rede substituira
a (SAS) existente contendo as seguintes funcgdes:

Protecédo do sistema com uso de relés mais modernos;

Aquisicdo de dados pelos reles e acessivel remotamente;

Alarmes, Status, Intertravamento; comando remoto;

Trip para os dispositivos de manobras;

Religamento automatico temporizados;

Monitoramento das grandezas elétricas;

Tempo critico e prioridade das protecfes desejada;

Historiamento dos eventos e oscilografia,;

GPS para sincronizacéo de tempo e atualizacdo de toda rede em tempo real.

As condicbes dos dispositivos de protecdo e manobra serdo monitoradas
remotamente, isso ira garantir manutencao preditiva remota e evitar inspecéo local,

essa aumenta a confiabilidade no sistema de protecdo (FILHO, 2012).

1.6. ARQUITETURA DA REDE DE AUTOMACAO

O projeto que sera implementado, tera uma arquitetura com equipamentos de
controle, sincronismo, gateway, UTR mais moderna, switches mordemos porta de
comunicacao otica 1Gb/s.

A figura 17 ilustra um arranjo hierarquico mais préximo da arquitetura que sera
construida, contendo em niveis de processo NO (TPs, TCs, SHs,), bay N1 (IEDs),
nivel de supervisdo ou estacdo N2 (Sala de controle) e nivel de engenharia N3
(Acesso aos IEDs para configuracdo e ajustes remoto). Essa arquitetura ja € um
requerimento para atender a IEC 61850 (ZANGHI,2011).



36

S,rf"\ﬂ, : COR/COS
%

"':f’ﬁ 6"”. I % J SCADA _?;“. lacAOA

" Remoto

AT A S awitah Sala de 1EDs

M
4

1.6.1. Dispositivos de comunicacao e protecao da subestacao

O projeto terd um custo muito alto para adquirir cada equipamento que fara parte
do sistema de automacdo da SAS, desde a parte de cabeamento especifico para
interligar os painéis de relés de protecdo, chaves religador, painéis de corrente
continua para alimentacdo do painel de relé e fonte de corrente para entrada de
afericdo e calibracdo dos IEDs. Também sera adquirido um sistema de estabilizacdo
com filtros e supressores de correntes para garantir que a qualidade da energia nao
seja comprometida com surtos de tensdo , pico de corrente e componentes
harménicas tanto de tensdo quanto de correntes. Suas instalacdes estdo dispostas
em uma sala de painéis ou sala de relés que ja é considerado como sendo o nivel
N1 da arquitetura.

As figuras 18 e 19 ilustram os painéis de relé SEL . Nesse painel tem rele SEL-
751 para protecao de linha, protecéo direcional, sobre corrente, sobtenséo, protecéo
falta de fase-terra dentre outras funcbes que sera representada no item IEDs,
também fara parte do painel o rele SEL-787 para protecéo de corrente diferencial do
transformador. O painel j& vem com switch inteligente gerenciaveis de camada de
rede, processador (UTR), distribuidor de fibra, gerenciador de 1/O digitais para

modular melhor o sinal e evitar ruidos, as réguas de interligacao.
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A rede dispde nos painéis dispositivos de processamento, comunicacdo e
sincronismo em tempo real robusto de altissima precisdo, que ira garantir maior
seguranca e confiabilidade no trafego de mensagens. Também ja vem incluso
sistema de protecdo contra acesso indevido e ataque cibernéticos. Esses softwares

ja vém integrados nos gateware e contempla senhas complexas e criptografia em

ate 32bits. A figura 20 ilustra melhor os dispositivos de gerenciamento da rede.

Figura 20- Dispositivos de comunigéo (Fonte: Painel de relés PN-002).

1.6.2. Configuracdo da topologia da rede de comunicacao

A topologia que sera utilizada uma topologia em ring, um modelo moderno, com
redundancia que garante a regeneracao no caso de alguma falha de comunicacao
no enlace, isso garante que nao haja perda de comunicacdo da rede nas camadas
superiores para troca e aquisicdo de dados (KUROSE, et al, 2005). No modelo real,
a figura 21 ilustra arquitetura de informética industrial e automacdo para rede de
protecdo da subestacdo, uso de switches de camada de rede gerenciavel com
portas otica 1Gb/s, podendo ser configurado como sendo cada porta um roteador,
isso permite criar redes virtuais VLANS, para segregacdo das mensagens trocada
por tipo, prioridade e criticidade e melhor gestéo dos ativos da rede, evita gargalo
no fluxo de mensagens e melhora o controle de fluxo.
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Figura 21- Arquitetura de automacéo da rede (Fonte: Diagrama de automag&o).

Também nesse novo modelo ndo sera mais utilizado o protocolo Modbus nas
interfaces de comunicacdo, esse protocolo sera substituido definitivamente pelo
padrao IEC 61850.

2. |IEC 61850 PADRAO DE COMUNICACAO PARA REDES DE AUTOMACAO EM

SUBESTACOES ELETRICAS

A |IEC (International Electrotechnical Commission) é a organizacao lider no
desenvolvimento de padrdes para o setor elétrico e afim. (ARAUJO,2011)

Antes de 1990 os sistemas SEP, tinham na sua arquitetura de automacao,
dispositivos de varios fabricantes, operando com protocolos proprietéarios tornando
para as redes de automacdo um gargalo no trafegam de mensagens, além da falta
de interoperabilidade, alto tempo para parametrizacdo, ja que sé podiam fazer a
guente. O mais critico € que ndo se conversavam e necessita de muitos cabos de
comunicacgdo e conversores de protocolos que convertesse em uma linguagem que
as UTR ou UCP pudessem interpretar e transmitir para toda a rede(ELETRICIDADE
MODERNA, 2012). A figura 22 ilustra o modelo de arquitetura para os IEDs,
existente antes da IEC 61850 (MULTICE,2015).
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Figura 22 - Protocolo de comunicacao antes da IEC 61850 (Fonte: MULTICES)

O cenario existente € exatamente como ilustra a figura 22 sendo que o protocolo
predominancia de comunicacdo € o DNP 3.0 que é utilizado tanto para configuracao
dos IEDs em nivel de engenharia quanto para acesso aos relés, e Modbus para
troca de mensagens, comandos e gerenciamento da rede e supervisério,
necessitando de conversores RS-485/ Ethernet.

O DNP 3.0 antes de 2004 era considerado o melhor protocolo em termo de
comunicacdo, configuracdo e flexibilidade, por ser aberto e especifico para
dispositivo de protecao elétricas com interface RS-485 e RS-232 para acesso local.
Em 2004 quando o protocolo IEC 61850 foi considerado internacionalmente pelo
grupo de estudo TC-57 como o padrdo de comunicagdo para automacgao de
subestacdes elétricas, devido as melhorias que vinha sendo feitas para aumentar a
confiabilidade e seguranca nas trocas de mensagens entre os IEDs.

Em 2011 o mesmo grupo TC-57 com mais integrantes criou novo modelo com
melhorias, em gestdo de tempo criticos e prioritarios, falhas de interoperabilidade,
bem como gestao do fluxo de dados ausente nas versdes anteriores.

A segunda edicdo da norma foi muito importante para SAS, foram criando mais

nos logicos (LNs), também foi feito uma co-relacad com a tabela de protecdo ANSI.
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2.1. IMPORTANCIA DO PADRAO IEC 61850 E COMO E APLICADO NOS
SISTEMAS ELETRICOS UM CONTEXTO TEORICO.

O padrao IEC 61850 além de ser um protocolo aberto para comunicacdo de
dispositivos eletrbnicos inteligentes (IEDsS) em redes elétricas tem grande
importancia por ser um protocolo que oferece recursos de escalabilidade maiores
gue os protocolos anteriores aumentando os recursos das redes elétricas, também
torna mais flexiveis aos projetos recentes por garantir a interoperabilidade dos
dispositivos de protecdo e controle, isso ajuda para que na compra dos
equipamentos de protecdo ndo seja necessariamente de um modelo ou fabricante,
visto que todos os IEDs interagem comunicando independente de fabricante.

Quando se projeta um SAS existe uma preocupacdo dos engenheiros com
relacdo a configuragcdo dos dispositivos, e integracdo dos mesmos a rede de
automacdo, isso porque a integracdo leva muito tempo, devido as falhas de
comunicacdo e ajuste dos parametros na configuracdo dos IEDs de acordo com a
necessidade de cada variavel de processo ou grandezas elétricas.

Um dos beneficios que a IEC 61850 oferece € a possibilidade de configuracéo
em ambiente de simulacdo sem que os dispositivos estejam interligados a rede,
nesse ambiente, além de pré-configuracdo dos relés pode desenvolver também as
interfaces de engenharia e supervisdo para mitigacdo do tempo na integracéo a rede
de automacao da subestacdo elétrica, com todas essas vantagens em relacdo aos
demais protocolos, possibilitou que as configuracbes e parametrizacdes, pudessem
ser feitas em bancadas, ja implementando as configuracdes de rastreabilidade e
acesso dos IEDs na rede de informética industrial pelo seu ID (Identificacdo do
dispositivo), de forma que ao ser integrado a rede, fizessem 0s ajustes automaticos
para reconhecimentos dos LN (n0s logico) e parametros desejados, iSSO nhao
dispensa alguns ajustes de pardmetros necessario para condicdo real do sistema
elétrico.

Esses beneficios otimizou o tempo de integracdo e comissionamento do sistema
elétrico para operacdo, o que em condi¢cdes convencional, teria um tempo muito
maior e ainda teria sua confiabilidade comprometida pelas inimeras falhas ocorrida

apos a operacao.
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Tendo em vista que a arquitetura e o modelo que sera implementado seja

comparado com o modelo da figura 17, que é o design atendendo a IEC 61850 para

uma estrutura bem distribuida das camadas para troca de informacdo (MULTICES ,

2015). Percebe-se sem muitas dificuldades que para:

Os niveis N1,N2,N3: troca de dados entre os IEDs de protecdo, estacdo e
nivel de engenharia, também dentro desses niveis podem ser trocada dados
de controle para tomada de decisdo da operacéo.

O nivel N1 troca de dados de protecdo remota entre os IEDs, e condi¢do da
rede, enviando status dos dispositivos do nivel NO e I/O das grandezas
monitoradas para N2, esses dados s&o de leitura e escrita e séo
armazenadas para hostoriamento de eventos discretos e analdgicos. Para
esse tipo de comunicacdo, a mensagem trocada é vertical de baixo para cima
e vice-versa e € do tipo mensagem GOOSE.

N2 ocorre troca de dados entre os IEDs, intercambiando apenas em nivel de
bay. SAo mensagens horizontais do tipo MMS. Nesse nivel também ocorre as
mensagens de intertravamento, trips e intertrips.

NO,N1, troca de dados instantanea dos transformadores de corrente e tensao
(TC e TP) entre os niveis de processo e de bay sdo mensagens do tipo critica
GOOSE UDP. Também nesses niveis existem a troca de mensagens de
controle, principalmente para entradas e saidas analégicas.

NO,N2,N3 sdo niveis onde ocorre a troca de dados entre subestacao, nivel de
estacdo e de engenharia para acesso remoto as configuracdo, ajuste
remotos dos IEDs, extracao de relatdrio e oscilografia. Nesse caso 0 acesso
é direto da interface do fabricante via Ascelerarion QuickSet Setup, para a
UTR que enderecara o IED que deseja acessar, conhecendo o seu ID na rede

ou host name.

2.2. MODELAGEM VIRTUAL DOS IEDS

A IEC 61850 além da interoperabilidade entre os IEDs, a reducdo de cabo

garante um projeto de SAS (Sistema de Automacédo de Subestacdo), melhor custo

com a infraestrutura enxuta ajudando na manutencao, isso porque a estrutura de

dados modelados na IEC 61850 aborda um conceito de virtualizacdo, cada

dispositivo fisico de protecdo é modelado em um dispositivo virtual denominado de
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né logico (LN-logical node), fisicamente pode ser ilustrado nas figuras 18,19 e 20
ilustracdo dos painéis de relés. Onde cada LN contém um ou mais elementos de
dados. Cada elemento de dado tem um nome unico. Os nomes de dados séo
definidos pela norma e estéo relacionados ao propdsito funcional destes no sistema
de poténcia.

Por exemplo, um disjuntor € modelado por um no légico XCBR (Protecdo para
disjuntor inteligente ilustrado na figura 9). Ele contém uma variedade de atributos,
incluindo Loc para determinar se a operacéo € remota ou local (Fisicamente € uma
chave comutadora de trés posi¢des, sendo local, comum, remoto), OpCnt para
contagem de operacdes(Existe um contador de operacdo que registra quantas
operacdes foram realizadas e sem a necessidade de manutencédo preventiva) , Pos
para posicao (fisicamente tem uma chave comutadora de liga desliga e local remoto
as posicoes desses status devem serem enviado para serem monitorado pela rede,
esse status de configuragao deve ser habilitada nos IEDs) , BlkOpn para comando
de abertura de bloco disjuntor ( Essa funcdo quando habilitada gera um comando
remoto via uma saida digital para atuar o motor que desliga o a chave geral do
disjuntor) BlkCls para comando de fechamento de bloco disjuntor( Essa funcéo
habilitada gera um comando remoto via uma saida digital para atuar o motor que liga
a chave geral do disjuntor) (IEC 61850 COMMUNICATION NETWORKS
NETWOERKS AND SYSTEMS IN SUBSTATION, 2017). Todas essas funcdes estao
representadas na logica e diagrama de bloco dos circuitos de protecédo da logica dos
reles.

O Elemento CBOpCap representa a capacidade de operacao do disjuntor, para
identificacdo (Essa funcao € interna no IED e so pode ser acessada via interface que
contenha o driver de comunicagdo com o dispositivos que é de fornecimento do
fabricante) conforme representado no padréo IEC 61850 como segue a figura 23
abaixo:

Relayl1l/XCBR1$STS$SLocS$stval

~ 14

T )
» 4+ » LAttribute
Drata
—  Functional Constraint
Logical Mode
Logical Dewvice

Figura 23 — Estrutura dos noés légicos no IED (Fonte: IEC 61850 COMMUNICATION
NETWORKS NETWOERKS AND SYSTEMS IN SUBSTATION, 2017).
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A forma representada na figura 23, é como se deve configurar 0s ndés logicos e
funcéo dentro dos IEDs para atender a necessidade de protecéo do sistema elétrico.
Para o no logico XCBR é considerado um IEDs de protecdo mais preciso um
disjuntor inteligente na rede, o loc possibilita habilitar o comando local ou remoto
para operacao, stVal é status inicial boleano (binario 0 e 1 para as condi¢fes de
status) para I/O digital, ja que se trata de disjuntor.

O agrupamento de varios nos logicos, forma um dispositivo logico (LD—Device
logical), um ou mais dispositivos l6gicos agrupados determina um dispositivos fisico
que é um IED—device electronic inteligente. O IED estéa ligado fisicamente a rede
fisica para protecédo no nivel de estagédo ou precisamente sala dos relés e possui um
endereco definido para sua identificacdo (ID), para possibilidade de acesso remoto

nas unidades de engenharia e controle conforme ilustracdo na figura 24.

Data
StV hALFhB
Logical Node
{1ton)
Logical Device Logical Device
(IED1) (1ton)
Physical Device
Physical Device
(network address)

— e

Figura 24 — Modelo de dados para um IED (Fonte: NORMA IEC 61850-70.
Existe um grupo de nos ldgicos, e sua identificacdo é dada através de um grupo
de combinacgéo de letras que determina a funcdo de cada nd no sistema elétrico, a
tabela 1 representa os grupos de letras que combinado forma um né logico e essa
combinacdo € de grande importancia para associar ao dispositivo fisico e referenciar
a tabela ANSI.



Tabela 1. Grupos de No6s Loégicos (Fonte: IEC 61850-7).
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Grupos de No6s Légicos Designador do | Quantidade de
Grupo NOs
NOs Logicos de Sistema L 2
Funcdes de Protecédo P 27
Funcdes Relacionadas a Protecéo R 10
Controle Supervisor C 4
Referéncias Genéricas G 3
Interface e Arquivamento I 4
Controle Automatico A 4
Metragem e Medida M 7
Equipamento de chaveamento (Switchgear) X 2
Transformador de Instrumento T 2
Transformador de poténcia Y 4
Equipamentos adicionais do sistema de poténcia Z 14
Sensores S 3
TOTAL 86

Sera dado um exemplo de como reconhecer as combinacdes dessas letras. Para

0 agrupamento de quatro letras do grupo pode-se obter:

e XCBR- NO logico que pertence a Equipamentos de Manobra (X), do tipo

disjuntor.

e PDIF- N6 légico que pertence a Funcao de Protecédo (P), do tipo protecéo

diferencial.

Para entender a estrutura interna de um IED modelado virtualmente com seus

nos logicos, a figura 25 ilustra um modelo real para uma UTR conforme IEC 61850.

e St

i ————

Figura 25 — Modelo de Devices Ligics (Fon

te. ARANDA, 20120.
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Em um IED tomando como referéncia a tabela 1,é facil saber a quantidade de
LNs que pertence a cada classe ou grupo, com essa informagao pode implementar o
SAS, e habilitando na parametrizacdo os LNs desejado para protecdo, controle e
medicao do sistema.

Note que para o LD 1 os LNs pertence ao grupo de medicao e dentro da tabela 1
pode ter a quantidade de LNs que um IED de medi¢cdo possui , assim segue para o

LD2 protecao, LD3 poténcia que sdo os TPs e TCs.

2.3. RELAGAO ENTRE O PADRAO ANSI E IEC 61850
Trazendo para o mundo real, afigura 26 abaixo representa um relé digitam SEL
modelo 311C, um dos que € usado na rede de protecdo contendo todos os ndés

l6gicos e suas funcdes.

larra 6=
- Relé SEL-311C
= |
3
i 3
« WY N o 2 E W ‘l.4 i Iy
Disjuntor i ¢ 50q 2o
52] O
=] Curtal
c Auxiliar Redigoimento Al » Wik
\ 3 r |I vnudo
o |
_inha «  Equagées de Controle SELOGIC X +  Synchrophasors
Relatorios de Evento + Medigao Instantinea, Demanda e
- Registrador de Eventos Seqtiencial Enargla
Chaves de Controle Remoto e Looal
«  Monitor de Desgaste do Digjuntor
Display Looal*
Monitor das Baterine da Subestagio
Extensao da Zona 1
1O Adicionais®
il Localizador de Defeitos
2 Slave*
Protadolo DNP3 Level 2 Stave Supervigdo de Sobresalcance Devido &
+  Comunleagha MIRRORLD BITSY e Trarisitérios de CCVT
\ Abertura por Teleprotegso * Puncbes Opclonals ‘

Figura 26 — IEDs de prote¢édo SEL 311C (Fonte: FOLHA DE DADOS SEL 311C).

Para entender esses condigos representandos por niUmeros para parametrizacdo
dos IEDs de protecdo, € necessario conhecer a tabela ANSI que tem a funcéo de
cada simbologia. Para os nés logicos da IEC 61850, existe uma hierarquia de

evolugcdo que representa para cada conjunto de 4 letras as fungbes do LNs para
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parametrizacdo e configuracdo dos IEDs em uma rede elétrica, pode ser criado um

quadro comparativo que relaciona cada simbologia da IEC com a ANSI. A tabela 2

abaixo representa a interface de configuracdo dos IEDs, para referéncia de e para

entre as siglas IEC 61850 a ANSI, essa relacéo esta na versdo da IEC 61850-7-4

atualizada em maio de 2003.

Tabela 2- Comparativa dos LNs entre a ANSI e IEC 61850 (Fonte: IEC 61850-7-4)

Funcionalidade Referencia | Modelado no Comentarios
IEEE C37.2 | IEC 61850-7-4

Sobrecorrente ou taxa de elevacéo 50 PIOC
Tempo sobrecorrente AC 51/51V PTOC/ PVOC
Fator de poténcia 55 POPF/ PUPF [Sob/subrepoténci
Tempo sobrevoltagem 59 PTOV
Sobrecorrente direcional AC 67 PTOC Tempo
Frequéncia 81 PTOF PTUF |Sobrecorrente
Protecdo de corrente diferencial 87 PDIF
Tempo Subtensdo 27 PTUV
Subcorrente / Subpoténcia 37 PTUC PDUP |Subcorrente
Distancia 21 PDIS PSCH

O modelo de relé utilizado na automacdo é um SEL — 751 que suportem a IEC

61850, 2003. A figura 27 ilustra bem as protecdes que o modelo 751 suporta.

PROTECTION

- Synchrophasors

- Directional Overcurrent (67)

= Dual Circuit Breaker Failure (50 BF)
= Synchronism Check (25)

- Instanianeous Overcurrent (50)

« Time Overcurrent (50)

- Overfindervoltage (27/59)

* Frequency (81)

- Reclosing (79)

= Expanded SELocic Control Equations
- Event Reports and Cscillography

- Sequential Events Recorder (SER)

- Duzl Breaker Condition Monitor
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IEC 61850
DNP3 LAN/WAN
FTP
Telnat
PRP
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- Ethernet Media Options

10/I00BASE-T Twisted Pair Network
S0DBASE-FX Fiber-Optic Network

= Serial Communications Protocols

SEL ASCH Commands

SEL Mirroszn Birs Communications
SEL Fast Messages

DRP3

|EEE C37.118 Synchrophasors V7.3

- Password Separation of Automation and

Protection

gl%
------ SEL-2407

BAY CONTROL

- Configurable Bay Screen Display

= Local Controf-Up to Two Breakers

= Status Indication-Up to Three Breakers

= Local Controi and Status indication-Up
to 10 Disconnect Switches

= Bay Screen Displays-Up to 24 Analog
Quantities

« Configurable Labels for Bus, Breakers,
Disconnect Switches, and Bay

» Password-Pretected Control Functions

- Local and Remote Modes

= Controi Confirmation Request

+ Operation Alarm for Breaker and
Disconnect Switch

W l_.m

Figura 27 — Diagrama funcional e comunicacédo (Fonte: SITE SELINC).
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Para capacidade de interligacdo das grandezas medidas, controlada,
manipuladas, essa configuragdo depende muito da necessidade do projeto o do que
se quer proteger, o preco para aquisicdo de um IED, depende da sua configuracao e
da quantidade de n6 logico. A SEL cobra por quantidade de entrada e n6 logico que
aumenta a robustez e escalabilidade do equipamento e da rede tornando o projeto
muito caro porem considera-se um investimento e n&do gastos. Para melhor
entendimento, o quadro 1 representa os recursos de um IED utilizado no projeto,
modelo SEL 787 (Fonte: FOLHA DE DADOS SEL 787).

10" Digitas 8 DI (PN 9760), 8 DO (PN 9761), 4 DU/4 DO (PN 9764), 4 DV3 DO com 2 Tipo Ce | Tipo B (PN 9773)
VO Analogicas | 8 AT(PN9762),4 A4 AO (PN9T763)

Temperatwras | 10RTDs (PN9T72)
TCse TPs JAVI(PN9769), 4 ACI (PN 9770), 3ACL3 AVI (PN 97T1)

Porta | Portas Ethernet 100BASE-FX ou 10/100BASE-T Simples ou Dual
Porta 2 Porta Serial de Fibra Optica (ndcleo da fibra dptica de 62,5 m, conectores ST, compativel com SEL-281)
Porta 4 EIA-232 ou EIA-485 (PN 9731)

Protocolos Serial: DNP3; Ethernet: Modbus TCP, DNP3 LAN/WAN, FTP, Telnet, IEC 61850

Ambiente Revestimento conformal para ambientes quimicamente perigosos ¢ de alta umidade
L ———————————

Quadrol- Recursos disponiveis em um IED (Fonte: FOLHA DE DADOS SEL 787).
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3. INTEGRACAO FISICA DA REDE E COMUNICACAO.

Para entender como sera feita a integracdo do sistema de automacéao e protecao

da rede e dos equipamentos da subestacdo em quesito, € necessario saber quais e

quantos equipamentos, linhas e ramais fazem parte do projeto, ja comtemplando as

ampliacgdes futuras.

Na figura 28 é possivel ter informacdes reais desse levantamento que possibilita

saber que existem:

01 Medidor inteligente Coelba que nao sera integrado a rede;

03 chaves seccionadoras, sendo uma motorizada, e duas manuais;
02 Transformadores de forgas (69/13.8) kV e 8MVA cada,;

05 Disjuntores de poténcia entre 400A a 650A;

12 Ramais de linha com prote¢cdo montante e a distancia;

12 Relés inteligentes de fabricagdo SEL 751 e 787.

3 Switches inteligente de camada de rede e um roteador.

01 UTR processador

01 Concentrador de I/O geenciavel

Obs: Todos os relés utilizados tem a fungcdo ANSI 79 Auto religamento, que

monitora as condicdes dos religadores e comanda as chaves religador.
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Figura 28- Aranjo geral da subestacéo de 69 kV (Fonte: Planta de arranjo da SE).
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Arquitetura de integracdo sera organizada conforme a figura 17. A interligacao
sera feita exatamente conforme a rede de protecdo da figura 17, portanto cada
equipamento e dispositivos serdo distribuido no padrao IEC 61850.

A integracao fisica se da através de cabos metalicos que vem do campo nivel de
processo NO para o nivel de relé N1, e dentro sala de relé ja ocorre o fechamento
das fibras com os switches para topologia anel interligando ao processador (UTR),
para gerenciamento dos relés, subindo via fibra Otica para sala de controle
engenharia. No campo inicias essa integracdo considerando todos os sensores,
transmissores e contatos disponiveis para protecdo do sistema.

Para cada dispositivo inteligente, seja relé, processador, GPS, roteador,
switches, que encontra-se da camada fisica a camada de enlace e rede dentro das
pilhas do modelo OSI, e o meio fisico para transferéncia de dados. Todos esses
recursos tem protocolo disponivel para tratar as os dados e entregar aos
destinatarios na rede de automacado, sendo que cada um dele tem suas funcbes
dentro da rede. Os protocolos utilizados serdo dentro de cada camada o que melhor
compete em tempo, velocidade de comunicagao, tipo de mensagens trocadas e
acesso aos dispositivos, seja Ethernet, DNP. 3.0, serial RS-485, IEC 61580, SNTP.
IEEE 37.118. Mais adiante sera explicado cada um desses protocolos, onde e
porque serao utilizados.

Sera criada uma rede local (LAN — Local Area Network) usando switch
gerenciaveis de camada de rede e como nessa rede vai conter rede de automacao,
protecdo e monitoramento por cameras, o trafego dessas informacdes serdo
isoladas por redes virtuais (VLAN — LAN virtual), e para acesso remoto fora do
ambiente da rede via HTTP ( Hypertext Transfer Protocol), esse protocolo pertence a
camada de aplicacdo do modelo OSI para acesso via WWW (World Wide Web),
essa rede sera interligada a um rede WAN (Wide Area Network) para acesso a
redes externa e link com os provedores de internet ou disponibilidade de acesso
remoto externo (CISCO,2003).

A figura 29 ilustra uma VLAN basica criada a partir da configuracdo de um switch
gerenciavel de camada de rede com as permissdes basicas para acesso as portas
definida para cada rede virtual.
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VLANZ VLAN3 VLAN4 VLANZ VLAN7 VLAN3 VLAN3 VLANG VNb VLANS VLAB VLN“
= - (<] =i ad (5]

7' - ,_: & _‘.' -
Provides inter-VLAN
communication and
WAN searvices

Marketing VLANZ2 172.16.20.0/24
Shipping VLAN3 172.16.30.0/24
Engineering VLAN4 172.16.40.0/24
Finance VLANS 172.16.50.0/24
Management VLANG 172.16.60.0/24
Sales VLAN7 172.16.70.0/24

Figura 29 — VLAN bésica(Fonte: CISCO, 2003).

O objetivo de se criar uma VLAN como jA € boas pratica em sistemas
coorporativos, e passa a ser também em redes industriais, primeiro a segregacao de
mensagens transmitida na rede e melhor gerenciamento dos fluxos de mensagens,
broadcast, dominio de colisdo, entrega rédpida das mensagens remetente-
destinatario e reducédo dos gargalos bem como reducdo de custo com dispositivos
fisicos apesar de necessitar de profissionais mais qualificados para implementacéo,
essa técnica também fara o isolamento das mensagens entre os IEDs, melhorando o
tempo de recebimento nas trocas das informacdes referente aos dispositivos de
campo no nivel NO para N1. Permite também separacdo das mensagens
GOOSE/GSSE, que sera vista adiante a niveis horizontais que troca informacdes
entre os IEDs alertando a condigbes da rede de protecéo.

As portas dos switches gerenciaveis sao capazes de criar um isolamento de
altissima impedancia como se fosse uma barreira entre as porta dos switches
isolando um VLANs das outras, esse dispositivo de rede € considerado um
equipamento de camada trés dentro do modelo OSI — Open System international da
ISO - International Organization for Standardization, considerado camada de rede
onde sao definidos os nomes da rede o enderecamento e melhor caminho por
roteamento dos dados trafegado na rede via protocolo IP, IPV6, IRIG B, portanto
cada porta configurada como VLAN no switch é considerado como um roteador
virtual dentro do mesmo, isso aumenta o dominio de colisdo e controle de broadcast
e controle do overflow para controle de transmissdo de dados evitando perda na
transferéncia via técnica de espelhamento. Essas sao as grandes vantagens de se
ter VLANSs dentro do meio fisico das redes industriais.



52

A figura 30 ilustra a configuragdo de uma VLAN acessando as continuagdes do
switch e habilitando as informacgdes e programado as portas desejadas.
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Figura 30 — Configurando uma VLAN através do Switch (Fonte: CISCO,2003).

Como a IEC 61850 utiliza o protocolo Ethernet para trafego das informagdes, as
mensagens GOOSE em uma rede virtual trocada entre os IEDs possuem enderecgo
reconhecido pela porta do switch configurada como VLAN e envia apenas para o
grupo que pertence aquela porta, isso garante o isolamento, integridade das
mensagens e filtro de mensagens e telegrama GOOSE aumentando a velocidade
desse tipo de mensagem e reduzindo a quantidade de camada que as mensagens
trafegam em duas camadas a camada fisica e enlace, por isso esse tipo de
mensagem é considerado com de altissima velocidade de transmissao na rede.

Sera utilizando um GPS com o objetivo de manter o sincronismo da rede
atualizado e o horério atual entre todos os dispositivos interligando na rede. O GPS
tera comunicagédo com satélite e enviando a mensagem de sincronismo via protocolo
SNTP,j4 que o IEDs com padrdo IEC 61850 suporta o protocolo de sincronismo
SNTP integrado com funcédo de sincronizacdo ANSI 25, evitando equipamento
individual para sincronismo na rede e troca de mensagem em tempo real.

O abrigo dos painéis dos relés estara proximo aos equipamentos no nivel de bay
N1 conforme figura 17, dentro do abrigo contera as UTR — Unidade de terminal
remoto ou UCAs - unidades de aquisicdo de dados, dentro tera um equipamento

terminal interfaceando com os |IEDs.
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A interface de controle e supervisdo conterd o IHM — Interface Homem Maquina
com sistema SCADA para aquisicdo de dados, historiamento, monitoramento dos
sinais dos IEDs, operacédo e comando remoto.

A interface de engenharia contera com um terminal remoto com link separado da
rede de controle, evitando congestionamento nas codificacdes das mensagens de
controle com as mensagens de engenharia. O objetivo dessa interface € a
configuracdo dos IEDs e ajuste e parametrizacdo das grandezas elétricas e variaveis
de processo.

A figura 31 ilustra o modelo de um GPS integrado a rede com protocolos SNTP,
PTP, NTP, IRIG-B. Para utilizagdo de sincronismo da rede sera utilizado o SNTP

gue tem como funcionamento o envio de um conjunto de dados para validacéo

temporal e status de referéncia externa de sincronismo.

Figura 31 — GPS sincronismo da rede de automacédo da SAS. Fonte: PN-002

Um dos recursos utilizados nesse GPS € a capacidade de integrar a 4 redes
diferentes devido a existéncia de 4 porta LAN Ethernet , comunicando ate 4 satélites,
e capacidade para integracdo por via cabo 6ticos usado para redes externa como
WAN comunicando com a rede remota corporativa.

Sera também utilizados sistema de protecédo contra acesso indevido de pessoas
nao autorizado, essa protecdo contera com firewall e senha de acesso restrito
habilitado pela equipe seguranca da informagdo, a rede sera controlada por portas
logicas de acesso dinamica.
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3.1. INTEGRA(}AO DOS IEDs A REDES FISICA EM NIVEL DE PROCESSO E
CONTROLE.

Os IEDs, serao instalados no painel de relés com uma UTR ou UAC, seréo
alimentados em (98~265)Vac convertido da rede principal através de
transformadores de poténcia TPs e tensdo em corrente continua em 152Vcc com 5A
corrente do cartucho de afericdo. Nesse painel, serdo organizadas as réguas de
borne para I/0 analdgicos (corrente elétrica, tensao elétrica, fator de poténcia ativa e
reativa, temperatura, compensacao de corrente e voltagem para regulacdo do
sistema), I/0O digitais (Status das condi¢cdes dos dispositivos, alarmes, comandos
para os dispositivos de protecao, etc), a figura 32 ilustra um painel apenas para
representacdo, ndo é o painel que sera aplicado, e ao seu lado o diagrama de

interligacéo dos IEDs que seréo utilizados na protecéo do sistema.
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Figura 32 - Painel de integracdo dos IED (Fonte: FOLHA DE DADOS SEL 451).
As saidas dos bornes vao para o campo para cada LN que deseja proteger e/ou

controlar e monitorar. Seja linha, TPs, TCs, disjuntores, seccionadora motorizada,
religadores, quadro de comando dos transformadores de forca e status.

Esses IEDs possuem interface RJ-45 que trafega informacéo IEC 61850 com
protocolo Ethernet por switch via fibra otica usada para troca trafego de mensagens
GOOSE entre os IEDs.

Quando todas as interligaces forem feitas seguindo os padrbes, sera criado o
modelo de arquitetura de comunicacdo baseado no padrdao IEC 61850, que
estabelece o protocolo de troca, envia e recebimento das mensagens que trafega na
rede de comunicagdo, a figura 33 ilustra 0 melhor e 0 mais proximo da arquitetura

desejada.
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Figura 33 — Arquitetura de comunicacéo IEC 61850 para SAS ( Fonte: IEC 61850).

3.1.1 Configuracao e parametrizacdo dos IEDs

Os IEDs com IEC 61850 suportam todos os protocolos e pode ser pré-

configurados em ambiente de teste para o pré-comissionamento, garantindo maior

confiabilidade e tempo de integracao, isso evita testes com os dispositivos ligados a

rede e correcao de falha com a rede operando. Essa é uma das vantagens do

padréao IEC 61850.

Os IEDs utilizados, possuem porta de console ligado a um PC com programa

QuickSEt Setup , e exibe uma tela de interface conforme visto da figura 34.
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Figura 34 — Asceleration QuickSEt Setup . Fonte: selinc.com/products
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O programa permite que todas as configuracbes de comunicacdo, protocolo,
porta de comunicacdo serial ou outras, configuracdo das velocidades das portas,
tipo de mensagens e protocolo de entrega das mensagens.

O programa de comunicacdo Asceleration QuickSer Setup, possuem drives de
comunicacéo direto com os IEDs da SEL, isso facilita muito na comunicagdo com
velocidade devido ao trafego em camada reduzida. Na figura 33 ilustra uma interface
de configuracdo de um relé para protecdo do sistema elétrico, com mensagens tipo
GOSSE e MMS para troca rapida de informacdo e telegrama, esses tipo de
mensagens nao pode ter delay no envio tendo seus telegramas em tempo real,
como checagem de status dos dispositivos da rede para recebimento, historiamento,
oscilografia. Dentro da pilha de protocolo TCP/IP a mensagem MMS utiliza o
protocolo UDP - User Datagrama Protocolo, que determina o envio das mensagens,
contendo um data grama e nao possui confirmacdo de recebimento, portanto essas
mensagens nao possui um bit de confirmagédo isso comprova ainda mas a sua
velocidade e o uso para troca de informacéo em tempo real.

Mensagens do tipo GOOSE que troca informacdes em todos os niveis da rede e
€ responsavel pelas informagcdes de gerenciamento, logs, eventos, manutencdes,
tempo de acdo dos relés, que sdo mensagens ndo operacionais, utilizam o protocolo
TCP que tem um tempo maior devido ao bit de confirmagcdo das mensagens, todas
essas informacgdes sdo configuradas nos IEDs assim como sincronismo, IP para
acesso as configuracdes, ID para identificacdo. Apos essas configuracdes dos IEDSs,
serdo realizados testes em bancada, para garanti que todas as informacdes
embarcadas sejam confiaveis e isentas de falhas.

A figura 35 ilustra uma bancada de teste apds configuracdo dos IEDs e antes de
ser integrada a rede de automacédo para protecdo da subestacdo. Nesse ambiente é
possivel verificar os leds que tem sua representacao para os tipo de funcionamento
e sincronismo, um check up eletrénico dos estados dos 1/O, verificar o tempo de
trafego das mensagens GOOSE, GSSE (verificacdo dos Trips), MMS. Apds esse
teste os |IEDs estdo prontos para serem integrado a rede e realizar o

comissionamento.
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4, MODELAGEM DE COMUNICACAO DA SUBESTACAO USADO O PADRAO
IEC 61850 PARA TROCA DE MENSAGENS ENTRE OS IEDs.

A modelagem de protocolo de comunicagéo do padrao IEC 61850 depende muito
do tipo de mensagens trocada entre os IEDs, tempo de transmissao, prioridades das
mensagens, tempo de entrega e velocidade de transmissédo. O meio fisico pode ser
cabo metélico ou Otico a depender da topologia adotada e da velocidade de
transmisséo.

Os protocolos de comunicacdo que sera portador das mensagens trocada nas
redes serdo conforme o tipo de mensagens e a prioridades como mensagens
operacionais mensagens criticas e mensagens ndo operacionais, sera explicado,
mas adiante.

Cada IEDs recebera um endereco IP estaticos por garantia que seja fixo e de
facil identificacdo associado ao host name, para aceso remoto e troca de informacéao
entres as camadas na rede. Na camada de enlace os dispositivos contera com placa
de rede 1000 base-t ou GbE (GibaBit Ethernet), contendo um endereco IPV4 e
classe da rede C para um maximo de 255 dispositivos por rede. O IP sera
considerado o endereco logico e trafega na camada de rede no modelo OSI. A
estrutura sera composta de roteadores com protocolo RIP que atualizara a tabela de
roteamento com os enderecos IP de cada IED e gestédo de rota, um endereco MAC
que sera o endereco fisico da placa de rede dos dispositivos que pertence a camada
de enlaces sera usado para e amara esse IED através das porta dos switches
gerenciaveis, isso garanti que aquela porta contem somente aquele endereco e
aguele IED, ate que seja reenderecado.

Um servidor DNS que é um servidor de resolucdo de nomes sera configurado,
isso sera uma maneira de identificar um hospedeiro quando este além de possuir um
endereco IP também possuir um host name, isso facilitara no momento em que as
informagdes trafeguem das camadas inferiores para as superiores 0s bits sejam
convertidos em nomes e identificados pelos operadores nas telas e nos relatérios. A
rede ethernet tem muita importancia e possibilita que os IEDs sejam identificados

por nomes para padronizar a arquitetura e identificacdo dos nos da rede.
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4.1CONFIGURACAO DOS IEDS E MENSAGENS TROCADAS ENTRE OS
MESMOS NA REDE DE AUTOMACAO

As mensagens serdo classificadas como criticas, ndo criticas, prioritaria, nao
prioritarias, operacionais e ndo operacionais conforme o padréo IEC 61850. Para
mensagens nao prioritaria serdo utilizados os protocolos TCP, isso porque as
mensagens operacionais necessitam de um menor tempo de fluxo e UDP para
prioritaria isso garante um controle maior do fluxo e menor ocupacédo da largura de
banda disponivel por pacotes de dados trafegados na rede.

Podemos também estabelecer prioridades para cada tipo de mensagem
baseando na importancia e no tempo desejado que as mensagens cliente, servidor,
mestres, escravos ou cliente —cliente, isso depende do tempo de requisicdo entre
eles e da resposta da solicitacdo a cada IEDs ou servidor na rede, essa
configuracéo pode ser feitas nos préprios IEDs.

Sera utilizada a porta 53 para acesso ao servidor DNS e consultar ou ate
incrementar um hostname via comando por IP andress. Sé para conhecimento caso
porta 53 DNS né&o sejam configuradas devidamente, pode permitir acesso indevido e
informacdes de mensagens ndo permitidas tanto para fora quando para dentro da
rede por ataque de hacker, por isso essa como padréo vem bloqueada no protocolo
TCP e no Firewall. Paora tanto para essa configuracdo que é muito importante para
determinacao dos hosts names e resolucdo de nomes deve-se ter cuidados com as
permissdes (KUROSE,2005).

A rede serad composta de um roteador CISCO da serie 3800 com varios servidos
integrados inclusive SDM que ajuda no gerenciamento da seguranca dos
dispositivos, uma ISA (Appliance Security Industrial) que aumenta a seguranca dos
aparelhos e da rede, contendo um firewall para aplicacdo industrial sera utilizada
para isolar a WAN das LAN ou VLANS.

Todas as mensagens trocadas na rede utilizando o IEC 61850 utiliza a interface
Ethernet com conector RJ-45 com cabo UTP e fibra otica, sera utilizado o modelo

OSI que forma a pilha de protocolo como ilustra a figura 36 (SWARTZ. 2013)
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Figura 36 — Comparacao entre a camada OSI e TPC/IP (Fonte: SWARTZ, 2013).

O padrdo das camadas utilizada nos modelos de redes industrial € o modelo
TPC/IP e é exatamente o que sera utilizado para trafego das mensagens trocada
entre os IEDs, dessa forma o fluxo de mensagens serdo em menor tempo, € 0
acesso aos dispositivos serdo mais rapidos bem como a troca de mensagens entres
os IEDs poderdo ocorrer na camada de rede. Com relagdo ao acesso aos
dispositivos para configuracdo, ajustes e parametrizacdo, o mais importante € que
podera ser direto da camada de aplicacdo para a camada de enlace, aumentando o
controle do fluxo (SWARTZ, 2013).

Na integracdo dos IEDs na rede Ethernet, temos que configurar os IEDs para 0s
tipos de protocolo, tipos de mensagens que trafegara na rede e mensagens que sera
armazenada local para ser colhetada no préprio IED. Serdo habilitados os nos
l6gicos desejados conforme &rea de protecdo e dispositivos l6gicos que serdo
interligados aos dispositivos fisicos.

Diante de todas as informacdes ja supracitadas e apds a integracdo dos
dispositivos na rede e a escolha das interfaces de comunicagdo, sabe-se que o
modelo do relé utilizado possui recurso para varios protocolo e interface de
comunicacao, pode-se utilizar dispositivos de qualquer fabricante para integracéo na
rede sem problema de comunicacdo mesmo com diferentes profiles, contanto que
todos estejam no padréao IEC 61850, isso porque esse protocolo além de ser flexivel,
€ um protocolo padréo e interoperavel e intercambiavel. A figura 37 ilustra uma rede

com IEDs de fabricante diferentes.
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Figura 37 — Nivel de bay com IEDs de fabricante diferentes com IEC 61850.

Primeiramente todos os IEDs serdo configurados através de um driver de
comunicacao fornecido pelo fabricante dos relés junto com o data book, o programa
usado sera o Acceleretaion QuickSet da SEL que vem junto com o manual do IED ja
com as credenciais de acesso, modelo, serie do equipamento e part humber de
fabricacdo. Para configuracdo e acesso, basta navegar no programa e procurar o
modelo desejado e entrar com o part number que vem no IED comprado.

Ao iniciar o software AcSELerator QuickSet, deve ser criado um arquivo do tipo
AcSELerator Quickset Settings que possui a extensdo “rdb”. Para isso, no menu
“File” deve ser selecionado a opgao “New” como ilustra a figura 38. Surge uma nova
janela “Settings Editor Selection” que permite selecionar o modelo do relé a ser
utilizado. A coluna “Device Family” possui uma lista de familias de relés digitais da
Schweitzer Engineering Laboratories, sendo que tal lista é pré-definida no momento
da instalagdo do software AcSELerator QuickSet. Cada familia de relés possui

diferentes modelos e versoes.
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Figura 38 - Criacdo de arquivo do tipo AcSELerator Quickset Settings (rdb)
(Fonte: Software AcSELerator QuickSet).
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Ao confirmar, clicando em “OK” na janela “Settings Editor Selection”, uma nova
janela de titulo “Device Part Number” aparecera. Com isso deve ser configurado
corretamente o “Part Number” (P/N) do equipamento que se encontra no painel
traseiro (045126151A2B431XXXX2X, para este equipamento), ou pode-se visualiza-
lo no menu “Relay Configuration” do display.

Essa configuracdo é completamente intuitiva mesmo usando uma linguagem
padrao definido pela IEC 61850 SCL (Subtation Configuration Languagem), essa
linguagem € usado para implementar as configuracdes, ajustes, parametrizacao,
importacéo e exportacéo das configuragdes dentro de um IED.

ApOs a configuracao ser concluida e realizada os testes de inicializacdo, poderédo
ser extraidos as configuracfes e relatorio localmente via interface RS-485, ou pela
unidade de engenharia e controle a partir da sala de operacédo. Quando integrado a
rede e estando em operacdo essas informacfes serd separada do fluxo de
mensagens GOOSE e MMS para evitar congestionamento e atraso das trocas de
mensagens entre os IEDs.

Existe uma ferramenta que facilita muito na aquisicdo dessas mensagens e
relatérios no Acceleretaion QuickSet Setup, que gera um arquivo na extensao XML
ou XSD lido via linguagem Visual Basic (VB)Studio, ja que a linguagem é escrita em
VB conforme figura 39.

Tuml version="1.0" encoding="UTF-2" standalone="no" 7=
=xsrsrhema xmins="http:/ wwee . iec.chy & 1850/ 2006/ SCL" xmins:scl="
gtrribute Fomn Def aulk="ungual ified" elementkFormsfault="
gualified™ finalDefault="extension" targetMamespace="
hitp:/fwnener. iec. ch/E1 850/ 2006/SCL" version="1.4"=>
=xs annotatins
i. =xsidocumentation =anllang="en">=COPMP RIGHT IEC,

7. 2005 Wersion 1.4 Releasze 2006/,/09) 11 = /x=documentations
2. <fxsiannotation>
9. =xsiinclude schemalocation="5CL_Substation.xsd"/>
10 =xslinclude schemalocation="5CL_|EDsx=d" /=
11 =xsrincludeschemalocation="%CL_Communicaticn.sd" />
12 =x=srinclude schemalocation="SCL_DCataTypeT emplates. x=d" /=
13 =x=zelement name="5CL"*
14 =xsiunigue name="uniguesubstation™>

1. =x=:sslector xpath="_/scl:Substation”/>

2. =x=:field xpath="Enam="/>
i =/x=sunigue>

UL L

il =xskey name="IEDKey"*
1. =x=:selector xpath="_/sclIED" /=
2. == field path="Enama"/>
. <fxskey>=
w. =xskeyname="LMNodeTypekeaey"=
1. =x=s:selector xpath="_/scl:DataTypeTemplates,
15. =cl:LMNodeType"/ =
1. =x=:field xpath="@3id" />
16 <=xs:field xpath="2 InClas="/>

Figura 39 — Modelo de registro em XML para configuracdo XSD (Fonte: ARQUIVO
SCD, 2017).
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A figura 39 ilustra o padrao de configuragédo IEC 61850 usando a linguagem SCL

para iniciar a configuragdo de comunicacdo e tempo de um IED.

Ferramenta de Configuragao
SSD do Sistema
File
x| scD

File

Ferramenta de Configuragao do IED

of

CiD

o

1L

Figura 40- Linguagem de configuracdo de subestacao.( Fonte: TESTE DE IEDs

BASEADO NA IEC 61850, 2017).

Ao configurar o IED com a linguagem padronizada pela IEC 61850 (SCL), gera

as extensdes para exportacao de relatérios com as extensdes abaixo descritas. Para

cada extensdo existe um tipo de informacdo das condicbes do rele ou das
parametriza¢des configuradas (TESTE DE IEDs BASEADO NA IEC 61850, 2017).

SSD: System Specification Description.
Descricdo XML dos dados do Sistema.

SCD: Substation Configuration Description.
Descrigdo XML de uma substacao.

ICD: IED Capability Description.

Descrigdo XML dos itens aplicados em um IED.
CID: Configured IED Description.

Descricdo XML da conFiguragédo de um IEDspecifico.
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4.1.1 Exemplo de configuragdo de um arquivo com linguagem SCD. (Using the
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20.

21.
22.

23.

24.

25.
26.

code with a new SCD file)

First, open the file Main.java. In the Main class, set the value of scp r1n.ENAME tO the
filename of the SCD file. The SCD file should be in the same directory as the Main.java
file. Run the Java project to generate the C implementation. If the SCD parser
complains, ensure that the first two lines of the SCD file exactly match those from
the example scd.xm1 in the repository. It's usually best to refresh the C project in
Eclipse, to ensure that Eclipse knows about the new or modified files.

A basic C main () function will look something like:
#include "iec61850.h"
int length = 0;
unsigned char buffer[2048] = {0};

int main() {
initialise iec61850();
// initialise all data structures

// send GOOSE packet

E1Q1SB1.S1.C1.TVTRa 1.Vol.instMag.f = 1.024;
// set a value that appears in the dataset used by the "ItlPositions"
GOOSE Control

length = E1Q1SB1.S1.C1.LNO.ItlPositions.send(buffer, 1, 512);
// generate a goose packet, and store the bytes in "buffer"

send ethernet packet (buffer, length);
// platform-specific call to send an Ethernet packet

// in another IED...

// receive GOOSE or SV packet
length = recv_ethernet packet (buffer);
// platform-specific call to receive an Ethernet packet
gse sv_packet filter (buffer, length);
// deals with any GOOSE or SV dataset that is able to be processed

// read value that was updated by the packet (it will equal
1.024)

float inputValue =
D101SB4.S1.Cl1.RSYNa l.gse inputs ItlPositions.E1Q1SB1 Cl Positions.Cl TV
TR 1 Vol instMag.f;

return 0O;

Deve se ter muito cuidado com os relatérios e a extensdo de leitura do arquivo

gerado, para que seja feira a leitura correta das informacdes extraidas isso porque

para cada extensdo gerada corresponde a um modelo de mensagem diferente.
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4.2 GOOSE (Generic Object Oriented Substation Event)

A subestacdo existente que esta em operacdo, ndo existe troca de mensagens
entre os IEDs, isso por varios fatores seja por ser de diferentes fabricante que nao
interopera seja pelo tipo de protocolo que ndo permite a comunicagao direta entre
esses dispositivos, mesmo sendo inteligentes isso gera uma perda no desempenho
e tempo das mensagens como trip e intertravamentos e religameto dos ramais em
falta que estejam fora da zona protecéao individual dos reles.

No modelo proposto para a construgdo da nova subestacdo com uma nova
modelagem de protecdo automatica, sera usando dentro do protocolo IEC 61850,
para troca de informacédo direta entre os IEDs, mensagens ou telegrama GOOSE,
essa comunicacao é realizada ponto a ponto, e horizontalmente , o mecanismo de
troca de mensagens é conhecido por publisher-subscriber (editor-assinante) onde o
IED emissor (editor) insere (publica) mensagens na rede” devido ao seu critério de
tempo critico e tempos de transmissdo em torno de 5ms, elas trabalham somente
nas duas camadas inferiores(Fisica,enlace) do modelo de referéncia ISO/OSI, néo
possuem confirmacéo de recebimento e sdo do tipo multicast, ou seja, todos 0s
subscriber conectados a rede recebem a mensagem, porém somente um subscriber
filtra e processa a informacdo descentralizada e distribuida entre os IEDs (TESTE
DE IEDs BASEADO NA |IEC 61850, 2017).

Como isso € possivel, essa configuracdo é feita no IED1 que envia o output
signal em forma de bit de saida (BO) encapsulada em uma dataset para entrada
input signal (Bl) de um determinado IED2. Nessa configuragdo deve-se informar o
ID do subscriber que ira receber essa bit, e 0 GGIO1 que é um device logical mapea
as mensagens destinada a ele na condi¢cdo de subscriber em forma de telegrama
GOOSE e trata esse evento na rede.

A figura 41 ilustra o modelo dessa mensagem trocada entre um IED1 e um IED2
,a rede. Lembrando que essa mensagem é do tipo broadcast porem apenas o
destinatario que tem seu MAC ou IP (melhor se for MAC), sera o assinante que
recebe e trata esse Bl (TESTING OF GOOSE PROTOCOL OF IEC61850
STANDARD IN PROTECTION IED)
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Figura 41 — Teste de mensagem GOOSE entre dois IEDs (Fonte: Testing of Goose
Protocol of IEC61850 Standard in Protection IED).
As mensagens que trafegam na rede podem ser capturadas com a ferramenta
WareShark IEC 61850, veja a ilustracdo do WireShark na figura 42 capturando
mensagens GOOSE em uma rede de automacéao industrial para subestacao elétrica

EC 61850.

i 231 1 JED-Apcapng [Wawshark TR {5V Ry £3546 from Arunk-12)] || @
Ede Ede Yiew Go QCopture Analyze Statitics Teleghony Jook [ntermais  Help

Bedod =2@xXRe a++oT2 @6 aaan ¥R &

5
v

Fiter [w Exprasson..

No Time Source Delta T Protocol Length Info

GOOSE

APPID: Ox1008 (410d)

Length: 445 -
0000 01 Oc cd O1 00 a4 00 30 aY 02 aScdS EE bB IO Q8  ....... [+ L —
0010 01 bd 00 00 00 OO &1 82 01 bl 80 20 41 41 33 4d ...,.. A, ... AAIN
0020 37 33 41 33 41 43 46 47 2f Ac 4C 4e 30 24 47 4f TIAACFG /LLNOSGO
0030 24 47 6f 6f 73 65 44 53 65 74 31 33 Bl 02 27 10  $GooseDS etl3..’,
0040 62 18 41 41 33 40 37 33 41 33 41 43 46 47 2f 4c +AAINT3 AMFG/L -
AATR  Ar A~ 30 34 23 T3 EC TA 31 33 83 18 T3 TS £7 €4 s unthear 13 eoke
O M Fe "EDissetagic 2008 01 3\ Estagio de T, | | Profie Default
L - — =~ T i 12 =~

Figura 42- Tela do Wireshark para captura de mensagens GOOSE. (Fonte:
WIRESHARKE).

As mensagens serdo trocadas na rede em nivel de bay, mensagens do tipo
horizontais que tramitam apenas entre os IEDs e sdo mensagens consideradas
COMO mensagens operacionais tipo trip, status, intertravamento, condicbes dos
dispositivos de campos como disjuntores, motores das secionadoras, falhas dos

disjuntores, e religamento.
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7

Para que as mensagens tenha um tempo muito curto é usado além de uma
camada da pilha do modelo OSI para reduzir o tempo de varredura entre o cliente-
cliente num modelo em rajadas, ou seja, as mensagens sdo repetidas por varias
vezes ate certificar a entrega ao destinatario e ndo possui o bit de confirmacéo do
recebimento. Esse método é realizado com o uso do protocolo UDP (Protocol User
Data Grama), o problema € o consumo de banda e o congestionamento que
ocorrem porem como Nno projeto proposto sera usando a técnica de virtualizacao
para segregacao dos tipos de mensagens na rede, o impacto sera mitigado.

As mensagens utiliza-se o protocolo CSMA/C.D/AC, que garante além do
controle de colisdo ainda trata das colisOes ativas fazendo gestéo do tempo de cada
mensagem por um grafico de tempo das mensagens tramitadas (CISCO, 2002)
entre os IEDs

Na figura 43 ilustra uma situacdo real em que uma mensagem GOOSE é
transmitida como TRIP para comandar a abertura do disjuntor de alta 69kV lado
primario da subestacdo. Ocorreu falha conforme ANSI 62BF, nesse caso ocorre a
troca mutua de por mensagens GOOSE entre o Rele 12 e os demais, para
transferéncia de carga em nivel de bay. Situacdo que ocorre na condi¢cdo real da
logica de coordenacdo seletiva da rede de protecdo da SAS. Esse detalhe sera

representando mais adiante.
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Figura 43 — Tipo de mensaMensagem GOOSE em um sistema real. (Fonte: PPGE).

Uma mensagem GOOSE é transmitida pela rede, sempre de forma horizontal,
exceto quando requisitado um relatorio. Na figura 44 representa um telegrama de
estado de um dispositivo de protecdo da rede, esse telegrama pode ser extraido

com um leitor de XML extensdo XSD, pode ser o VB studio.
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IEC GQDOSE

1
Contraol Block rReference¥: FLCTRLALLMOSGORControl_Datasetl
Time aAllowed Tto Live (msec): 500
Datasetreference™: FLCTRLALLNO%DATaASetl
SOOSEIDY : 4
Event Timestamp: 2008-04-17 17:51.43,041992 Timegquality: 0a
Staterumbear * 2
Sequencerumber - Sequence Mumber : 23
Teast*: Fal SE
Config Revision®: 1
Meeds Commissioning®: FALSE
rMumber Dataset Entries: 2
cata
1
EITSTRIMG:
EITS QOO0 — Q015: QO O 0 0 Q O 0 0 Q O 0 0 Q
Bl EAR 2 TRUE
T
T

Figura 44 — Telegrama GOOSE. (Fonte: PPGE).

4.3 MMS (Manufacturing Message Specification)

Para acesso o0s dispositivos, retirada de relatorio, oscilografia, eventos,
historiamento, estd sendo usado o protocolo DNP 3.0 que é muito utilizado em
automacdo de sistema elétrico pela sua facilitada, flexibilidade e por ser um
protocolo aberto, porem devido a dificuldade de configuracdo de tempo por tipo de
mensagens, interoperabilidade entres os IEDs na rede e escalabilidade além de ser
um protocolo que necessita acessar todas as camadas da pilha do protocolo OSI,
as mensagens e protocolo de acesso vertical sera substituido pelo protocolo MMS
gue é um padréo internacional do padrdo IEC 61850 para subir na rede da camada
de bay (enlace) para camada de supervisdo (Aplicacdo). Nesse modelo usando o
protocolo MMS, é possivel determinar tempo diferenciado para os tipos de
mensagens desejada assim como GOOSE ,esse recurso é do padrao IEC 61850, o
MMS encontra-se na camada de aplicacédo e se¢do do modelo OSI ,esse protocolo
€ responsavel por tratar das informacdes verticais, foi projetado para realizar
controle remoto, monitoramento dos devices inteligents através do terminal remoto
RTU, controladores logicos programaveis CLP, sendo aplicado também em servigos
simples e complexos (ISSO 9506, 2008).

Se em todas as camadas da rede for utilizado o padrao IEC 61580, o protocolo
MMS é trafegado entre as camadas de aplicacdo e se¢do para a camada de controle
ou IEDs via UTR ou UCA, podendo quando necesséario ser trafegado direto entre as
camadas de aplicacao para os IEDs, otimizando tempo e aumentando a velocidade

de requisicao.
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O protocolo MMS pode ser utilizado para estabelecer comunicagéo entre dois
dispositivos hum modelo cliente-servidor, onde o cliente é sempre o requisitante
como um operador, uma unidade de engenharia, unidade de controle, um sistema
de monitoramento ou um dispositivo inteligente. J& o servidor, representa o device
real ou todos os sistemas. A figura 45 ilustra um modelo cliente —servidor e
requisi¢éo de dados na rede.
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- Fieldbus x
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(CommandsResponses,
Remaote Calls) MMS Server

Figura 45 - MMS clien/server model. Fonte: Nettedautomation, 2007 (Fonte:ISO
9506, 2008).

Para mensagens MMS, j& que ndo necessita de um tempo muito pequeno, por
esse motivo ndo é considerado um protocolo real-time, € utilizado o protocolo TCP
do modelo OSI para tramitar as mensagens e garantir um bit de start bit dando
condicdo de confirmacdo do recebimento da mensagens do tipo unicast e
mensagens trocada entre clientes/servidor por isso na configuracdo dessa
comunicacao € necessario selecionar o tipo 8nl.

Usando o protocolo MMS através da rede para uma chamada envida do cliente
para o servidor com uma descricdo da necessidade conforme a ISO 9506-1 que
trata do protocolo MMS, essa mensagem € processada e respondida pelo servidor.
Esse sérvio pode ser utilizado pelo cliente através da rede na camada de aplicacdo
utilizando o browser IE para avaliar objetos, visualizar, e outras definicdes das
configuracdes, a linguagem utiliza modelo XML para implementar a programacao.

Um exemplo de informacfes que pode ser avaliada na rede de protecdo de uma
subestacdo elétrica utilizando o protocolo MMS é a do tipo “At-
lanta26/XCBR3.Pos.stVal’. Caracteriza a protecéo da terceira posi¢céo do circuito de

bloqueio na subestacao.
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O servidor MMS produz um dispositivo de fabricagdo virtual (VMD Virtual
Manufacturing Device) que representa exatamente um mapa do mundo real para o
mundo virtual, ou seja, todas as informacdes e de um IED pode ser acessado
através do VMD que funciona como um driver instalado no servidor MMS criando
uma interface direto com o IED (ISSO 9506-1, 2008).

A figura 46 ilustra a interligagéo virtual de um VMD e um IED acessado através

de um servidor MMS direto da camada de aplicacao pelo browser IE.
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Figura 46 — Encapsulando dispositivo real em um virtual (Fonte:ISO 9506-1, 2008).
A figura 47 ilustra os varios tipos de objetos e servicos que sdo possiveis

acessarem através servisor MMS usando o driver VMD, essa é uma implementacdo

direta que facilita e muito o tempo de acesso aos dispositivos e requisicdo de

informacdes da rede.
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Figura 47 — MMS Objetcts and Services ( Fonte: Nettedautomation,2007).
Existem muito mais informacgdes das mensagens, servi¢os, objetos e disposicéo
para comunicagdo MMS, que pode ser pesquisada na norma ISO/IEC 9506 revisao

2008.
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4.41EC 61850 Sampled Values

Dentro do protocolo IEC 61850 sera usado o SV ( Simpled Values) quer dizer
valores amostrado, configurado no IED para trata dos valores de corrente, tenséo e
medicdo das grandezas elétricas na subestacdo , atuando encapsulado nos
protocolos GSSE (Generic Subtation States Events) que sdo os status do eventos
genéricos da subestacdo e do protocolo GOOSE ( Genetric Object Oriered
Substation Events) que sdo os Objetos orientado dos eventos genérico da
subestacao, para monitorar esses eventos e tomar decisdes rapidas. O SV também
determina os eventos de tempo criticos e prioritario podendo enviar status, trip e
intertravamento para bloqueio de um disjuntor, desligamento de uma chave,
religamento de um ramal, isso depende muito das grandezas monitorada e medidas
e da necessidade dos eventos em real time ja que o SNTP protocolo de sincronismo
também faz parte dessa interatividade (IEC 61850-9 Sampled Values, 2003).

Para entender melhor esses servicos veja a ilustracdo na figura 48 onde existe
uma mensagem unica ou fusdo Unica, percebe-se que a rede monitora as grandezas
como corrente e tensdo da linha de transmissdo primario do transformador e
encapsula essa informacgédo criando um pacote de mensagem SV enviando para
todos os switches na rede, os dispositivos de protecdo IEDs, comparam essas
informacBes com os valores de referéncia e verifica se esta dentro da zona de
protecdo, caso esteja fora da zona de protecdo é enviado uma mensagem para o
circuito de bloqueio com os trips apropriados para isolar a falha.(IEC 61850-9

Sampled Values, 2003)

IEC 61850: Transmissado de Valores
Amositrados

Point-to-Point Ethernet

LAN Ethernet

Figura 48 — Protecéo de TPs e TCs usando protocolo SV (Fonte: TRAFFIC
GENERIC OF IEC 61850 SAMPLED VALUES).
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Nos relé de protecdo em dispositivo de processo como protecdo de
transformadores TPs e TCs como ANSI 87, 5/51N, 27 dentre outras prote¢des, sera
configurada o protocolo padréo conforme IEC 61850 que estabelece que seja 0 SV
(Sampled Values), sdo amostras dos valores de grandezas como tenséo, corrente,
poténcia. Essas grandezas sao tratadas com conversor de medicdo analdgica,
tempo de transmissao e necessita de um tempo muito pequeno, para digitalizacao
dos sinais de frequéncia 60Hz (frequéncia padrdo do Brasil), tratamento de
harménicas superior a frequéncia fundamental 60Hz, para representar a oscilografa.
O SV utiliza a rede ethernet Publisher/Subscriber (publicador/assinante), protecéo,
amostra/ciclo em 80 mensagens/ciclos (TRAFFIC GENERIC OF IEC 61850
SAMPLED VALUES). Na figura 49 ilustra o0 modelo de referéncia de um gerador de

trafico para uma mensagem SV encapsulada e enviada pela rede.

o La
SV Putsisher | »----{‘-’gfﬁ-"-"-'---’-'-"-----ﬁr BV Sutmcrber
VLAN Irtarfaced Data Link Layer || VLAN intectace
- ---------------------
FOESernet | FDEShernet
Physics L
FOCharnel L‘-—---—-r—---m—---—# . FOChanned
e ativ o T o e 4 Sk
N3 ( Switched d Mo
(, Ethemet
—

Figura 49 — Referéncia de um mdelo para gerador de trafico SV (Fonte: TRAFFIC
GENERIC OF IEC 61850 SAMPLED VALUES).
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4.5 SNTP Protocolo Simples de geréncia de rede

O protocolo SNTP (Simple Network Time Protocol) em redes de informatica é
muito usado o protocolo NTP (Network Time Protocol), o SNTP é uma versao
simplificada do NTP. Protocolo muito utilizado nas redes de computadores para
garantir a sincronizacdo das informacdes, atualizacdo e envio de mensagens real-
time, esse protocolo funciona através do sinal de tempo dos satélites GNSS (Global
Navigation Satellite System) que distribui o horario de forma precisa utilizando outros
protocolo de saida para garantir o sinal de tempo na rede, um dos protocolo usado é
o IRIG-B. Na rede de automacdo o GPS utilizado tem capacidade para configurar
ate quatro satélite. (CISCO, 2002)

Também sera utilizado o protocolo SNMP que integrado a rede, trabalha em
comunicacdo com o MIB (Base de gerenciamento de informacfes) que sdo o0s
servidores e banco de dados na estrutura da rede.

Exemplo de configuracéo de sincronismo usando protocolo SNTP.

e Clock timezone PST -8

e Clock summer-time PDT recurring

e Sntp update-calendar

e Sntp server 192.168.13.57

e Sntp server 192.168.11.58

e Interface Ethernet 0/0

e Sntp broadcast
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5. APLICACAO DOS IEDs NA MALHA DE PROTECAO DA SAS PROPOSTA.

Nesse capitulo sera demostrado os relés inteligente para protecdo do sistema
elétrico da subestacdo. Como a subestacdo ainda encontra-se em fase de
comissionamento, ndo sera possivel demonstrar nenhuma aplicacdo pratica nem os
parametros reais configurado nos relés. As estruturas que serdo apresentadas
nesse capitulo séo retirados do digrama unificar da logica de protecdo do sistema de
automacao em conjunto, e memorial da logica de protecdo, mais o memorial de
calculo para coordenacgao, protecao simultanea, seletividade e logica. Com esses
parametros e documentos de projeto € possivel configurar, calibrar, aferir e

parametrizar todos os reles para protecao das zonas que sera protegida.

Figura 50- Diagrama unifilar de protecdo (Fonte: Diagama Logico do projeto).

A figura 50 ilustra o diagrama unifilar do sistema elétrico da subestagdo em
guestdo, no diagrama esta representando a linha principal de entrada de
alimentacdo que vem da concessionaria, com entrada em 69 kV, e 0s niveis
intermediario com os transformadores (TPs, TCs), e dispositivos de protecéao.
Também é representando os tipos de mensagens, sinais, status, Intertravamentos,

trips, intertrip, alarmes e monitoramento.
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A figura 51 ilustra o ramo de entrada com o sistema de medi¢ao da Coelba e os
transformadores de poténcia com os transformadores de corrente para as fases
R,S,T. Também nessa mesma ilustracédo é possivel verificar o relé de protecdo com
funcdo 67BF para XCBF-1 conforme IEC 61850 para bloqueio do disjuntor DJ-001
que é responséavel pela protecdo geral da rede.

Esse relé troca mensagem GOOSE/GSSE/MMS e encapsula mensagens SV

dentro de um dataset para ser mapeado pelo assinante e tradado por ele.
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Figura 51 — Protecéo na entrada da rede primaria (Fonte : Diagrama de comando).
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A figura 52 ilustra a protecao do disjuntor de forca DJO02 pelo IDE UP 2 com

funcdo 87TB protecéo diferencial e blogueio do disjuntor de entrada além de outras

protecdes configurada nesse relé.

aLaRVES
za[aa ]3] 71 favfve
THIS
:'..-EIIQS.ISU':'Q
CH-315815002 PRISBISO0RABIC TF- "‘“ 5l ~
H e e s Qx.m_ -o fol -
25004 [, __\_./-.-- 4
TI [[-0Y) 0 Aot r \ I II N T

PN-358.500] ==

PR-3I58.150044/8/C

To-ASEISH0 AR C
DJ-3158.15004

P T
LN T

(€ ST |

A0 W) CRCUTE DE FEHASENTY)

SEFEITS he CRCUTS [E RSERTLRS

SFERVISAD DE TEWSAD VOO

CEFEITD W CRCUTED [E FECHASENT
FALTL DE TENS: =

o

Figura 52 — Protecéo do transformador TFOO1 (Fonte: Diagrama de comando).

Para a figura 53 € possivel perceber que existem mensagens trocada do tipo

MMS como monitoramento dos status da rede,

das chaves dentre outros servicos.
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Figura 53 — Protec&o do transformador TF 002. Fonte: Diagrama logico.
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A figura 53 possui as mesmas protec¢des da figura 52 mudando apenas a zona
de protecéo e identidade do IED na rede.
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Figura 54 — Rele de transferéncia de cargas dos bays (Fonte:JDiagrama logico).

A Figura 54 corresponde ao UP6 responsavel pela transferéncia de cargas e

coordenacao simultanea entre chaves seccionadora e disjuntores de poténcia.
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6. SALA DE CONTROLE E MONITORAMENTO COM SUPERVISORIO ELIPSE

POWER.

No modelo atual da automacao da subestacdo elétrica, unidade e controle e
engenharia sera realizada através do software de comunicacdo Asceleration
QuickSet Setup da SEL, com interface de comunicagdo proprietario assim como o
protolocolo que se comunicara para trafego da informacéo. Nessa tela sera possivel
realizar download e upload das versdes atuais de firmware, também sera possivel
monitorar a condicdo da rede e dos dispositivos e equipamento da rede,
parametrizacdo, configuracdo, extracdo de relatério, e integracdo de novo
dispositivos na rede, ja que & rede € escalonavél capaz de sofrer ampliacao futuras
gue permitindo novas instalacdes.
6.1Interface de engenharia com o Asceleration QuickSet

Algumas configuragdes devem ser realizadas antes de disponibilizar o acesso ao
relés por essas interface. Esses procedimentos vém no databook do IED no
momento da aquisicéo tais como:

¢ Modelo do equipamento;

e Versédo do equipamento;

e Part number do equipamento;

e Tipo de protocolo de comunicacéo do equipamento;

e Baud Rate compativel com o relé e configuracéo do IED.

Para essa configuracdo, serdo demonstrados alguns passos ilustrativos nas
imagens abaixo, a figura 55 ilustra o passo inicial para criar um novo dispositivo a

ser configurado.

r B’
Settings Editor Selection li—h]
Device Family  DeviceModel  Version Example FID
SEL-651 MlSEL-787 : 7 i TR TR
SEL-700 002 SEL-787-RXXX-Z00 X0 -VX-DX00000X
SEL-701 003 The first three numbers following the -Z is the Device
SEL-710 Setting Version Number (SVN).
SEL-731
SEL-734
SEL-735
SEL-749 = Driver Information
SEL-751 Name: SEL-787 001 Settings Driver
Version: 5.13.1.6
SEL-8 ersion: 5.13.1.
SEL-2100 - ‘ ; Date: 10/07/2013 7:07:04PM
! Install Devices I I Help ' [ OK I | Cancel I

Figura 55 — Criando um novo IED com o Asceleration Quickset (Fonte: Asceleration
QuickSet).
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No momento da definicdo do novo dispositivo, deve-se escolher 0 que esti
instalando e sua versdo exata, apds isso, segue as configuracdes de parametros e
comunicacao conforme ilustra figura 56.

Device
[ COMI1 Communications Port
[ SEL Bluetooth Device

Data Speed
) Auto detect & 2900
) 4800
1 9600
19200
Data Dits Stop Dits
-8 @™ 2
4 -1
RTS/CTS
- Off O on

xXOonN/Xar™
T orr

Level One Password

- On

Level Two Password

ok [ canea_ |
Figura 56 — Configuragdo de comunicagéo do IED 751 SEL. (Fonte: Asceleration
QuickSet)

Apés essas configuragdes, uma tela é estabelecida para teste de comunicagéo

com o dispositivo. A figura 57 ilustra essa tela.
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Creating new project

Adding 'SEL_421 1'to substation model

Creating dataset 'CFG.LLNO.NewDataset'

Creating GOOSE message 'NewGOOSEMessage!

Editing GOOSE message 'NewGOOSEMessage’

Editing GOOSE message 'Adimarco’

Editing GOOSE message 'SELA21_Ad'

Ready

SEL_421 002 421-2/-3 8 Pushbutton

Figura 57 — Tela de acesso ao IED na unidade de engenharia (Fonte: Asceleration

QuickSet).
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Quando o dispositivo estiver completamente configurado para condicbes de
acesso a rede, esse acesso é direto da unidade de engenharia para a camada de
bay, na rede de automacao via ethernet sem necessidade de conversores, com iSsoO
€ possivel estabelecer as comunicacédo e condicdo de acessar remotamente todos

os dispositivos de protecdo da rede.

6.2 Supervisdo e monitoramento da situacéo da rede elétrica

O software para supervisdo e monitoramento utilizado sera o Elipse power E3
instalado no PC na sala de controle fisicamente localizado na mesma sala de
engenharia, porem em computadores diferentes. O Elipse Power possui driver de
comunicacdo como Modbus, DNP 3.0, OPC e IEC 61850, logo para esse
supervisorio, ndo seria problema comunicar com qualquer dispositivo na rede de
qualquer fabricante.

Para o supervisorio o protocolo utilizado sera o IEC 61850 que além de todas as
vantagens jA mencionada nesse trabalho, possui uma capacidade de escalabilidade
com possibilidade de maior niumero de tags e nés ldgicos de protecdo, garantindo
maior confiabilidade, menor tempo de comunicagdo, menor tempo de varredura das
variaveis de processo e acessibilidade com interface mais amigéavel.

Através da sala de comando, os operadores tém acesso a todas as telas do
Elipse E3, supervisério que lhes permite controlar os diferentes vaos e niveis para
monitoracdo dos alarmes e varidveis de campo, de modo centralizado e em tempo
real, dispensando qualquer necessidade de deslocamento ate a unidade de
processo. O estado dos equipamentos de protecdo e controle da subestacao
também pode ser monitorado pelo software isso garante ndo sé a confiabilidade,
mas também manutencao preditiva remota e status dos dispositivos de protecao.

Com o supervisorio, os operadores podem ndo so6 visualizar o atual status das
chaves-seccionadoras, disjuntores, relés de bloqueio e religamento, assim como
efetuar comandos sobre os mesmos. O Elipse E3 também controla as chaves de
transferéncia, equipamentos que auxiliam a transferéncia das protecfes de um
disjuntor especifico para transferéncia de carga pelos transformadores redundante.
Desse modo é possivel realizar acbes de manutengdo sobre o disjuntor transferido
sem perder a funcionalidade daquele ramal.
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Essa condicdo permite que a transferéncia de carga das barras B1 para B2 pelo
T1 e T2 realizando a coordenacdo simultanea entres os dispositivos de bloqueio e
chaves seccionadoras através de telegrama GOOSE via comunicacao horizontal.

Os eventos (linhas de transmissédo e transformadores) e servicos auxiliares
(corrente continua e alternada) da subestacao, relatério pode ser transmitido pela
rede em fracdo de milissegundos, isso € possivel devido a alta taxa de velocidade
de transmissao via mensagens MMS e meio de transmisséao por fibra oética.

A figura 58 ilustra uma tela de um supervisério de uma subestacdo que nao
representa a subestacdo em estudo, portanto essa tela é apenas ilustrativa para se
ter uma ideia de uma tela do Elipse Power e o layout utilizado ja com as
configuracbes de referéncia para cada bit monitorados para alarmes, comandos,

evento, grandezas elétricas e variaveis de processo.
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Figura 58 — Tela de supervisério com o Elipse E3 (Fonte: Apresentacdo de melhoria
da rede COSE).

Na figura acima € possivel visualizar que a tela € muito organizada o template
esta dividido para as condi¢cdes do desenho do diagrama unifilar da subestagcéo com
as zonas de protecdo, mas preciso seria o diagrama logico de protecédo, outra regido
encontra-se a tela de status vindo da camada de processo, area de comandos para
gualguer emergéncia, outra regido para os alarmes separados da demais para ser

monitorado pelo operador .
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Como a rede nova ainda ndo esta pronta a arquitetura de automag¢éo bem como
a estrutura de comunicacéo e meio fisico ainda esta sendo finalizada, estando ainda
em fase de comissionamento a frio, por isso ndo é possivel representar as camada
de engenharia nem de supervisao real.

Na subestacdo ainda ativa a unidade de engenharia € realizada pelo programa
Asceleretion QuickSet para acesso aos IEDs, configuracdo, parametrizacao e
extracao de relatério como ja supracitado.

Para supervisdo é utlizado o IFIX versdo 3.0 e protocolo de comunicacéo
Modbus. A licenca ja se encontra sem ponto para colocar nenhum tag a mais, as
telas ndo tem uma organizacdo boa e ndo possui condicdo de seletividade de
visualizacdo por tipo de variaveis, status, a tela € dividida com todas as partes
inclusive alarme para serem monitorados.

A figura 59 ilustra uma tela de supervisdo e monitoramento da rede de
automacao da subestacdo que esta funcionando.

M Disjuntor 5201 LT - SMC

X

— Comandos ——  — Medi¢des — Supervisdo Geral
Estado do disjuntor Corrente fase A | oo0a | &4 | Locakzador de fatta booooooooooooce)
Comente fase B T - | Fator de poténcis | o072 |
[0 |
oo || [ e o el [ Remoto_|
P b Corrente neutro 000 L [ Normel |
Tensdo barra fases AB IEEE | cocronicno oK [ Blogueado |
Religamento disjuntor :
Tens3o barra fases BC o
I oo EEDEG o
Habilitar ] \Desabilitar I Tensao lnha fase B = | Transferéncia de protecio normal | Atuada |
Poténcia ativa tnfasica
) Trarsferéncia de protecdo pré-transferida m
Blogueio/ Desbloqueio S0BF Poténcia reativa trifasica 0.00 MVAr J .
v Transferéncia de protecdo transferida
[ el - —
Frec B cs recks Religamento com sucesso | Normal |
Habilitar wesabilitar l Relé religamento ciclo sem sucesso ou blogueado _
Energia ativa entrada Religamento em andamento | Normal |
SpLLns | Energia ativa saids Faha diguntor SOBF [ Normal |
— Alarmes
Reconhecer
DataHoa | Mensagem
X 19/12/2011 11:08.55.164 Estado do disjuntor - Aberto
318/12!2011 10:03.36.163 Rekgamento disjuntor - Bloqueado
1971272011 10:03.36.163 Bloqueso/Desbloqueio S0BF - Bloqueado
513112/2011 10:03:36.163 Relé reigamento ciclo sem sucesso ou bloqueado - Atuado
191272011 10:03.36.163 Sincronismo 0K - Bloqueado

Figura 59 — Tela de supervisao status e comando (Fonte: Apresentacao de melhoria
da rede COSE).
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A figura 60 ilustra a tela de alarmes e eventos das ocorréncias dos dispositivos

da subestacdo elétrica.

| o~ Eventos — . Permissdes

4 11,4kV “0&@dig0es”¢48istema J\ (oL | .*'.CW =

DataHora | Area | Mensagem ~ -
B19/12/2011 14:11:18.683 Bay: LT - MAD - Equipamento: 5203 Estado do dispmtor - Aberto
B19/12/2011 19:09:16.628 Bay: Servicofwndliar - Equipamento: 97 ...PSA - Falta fase - Atuado _
B819/12/2011 149:08:25.065 Bay: ServicoAuxiliar - Equipamento: 97...Ar condicionado 1 - Ligado Urgéncia:
A19/12/2011 13:47:56.947 Bay: LT - MAD - Rele: 01LT3PP1 Falha do Relé 01LT3PP1 - Normal v Alta
319/12/2011 13:47:30.194 Bay: LT - SMA - Rele: D1LT2PP1 Falha do Relé 01LT2PP1 - Normal v Média
319/12/2011 13:46:59.938 Bay: LT - SMC - Rele: 01LT1PP1 Falha do Relé 01LT1PP1 - Normal v Batxa
&19/12/2011 11:08:55.164  Bay: LT - MAD - Equipamento: 5203 Sincronismo OK - Blogue.
&19/12/2011 11:08:55.164 Bay: LT - MAD Transferéncia de protecao transferida - Atuada
£19/12/2011 11:08:55.164 Bay:LT - SMA Transferéncia de protecdo transferida - Atuada
£19/12/2011 11:08:55.164  Bay: LT - MAD - Equipamento: 5203 Bloqueio/Desbloqueio SOBF - Bloqueado
£19/12/2011 11:08:55.164 Bay: TR1 - Equipamento: 5205 Estado do disjuntor - Aberto
&£19/12/2011 11:08:55.164 Bay: LT - SMC - Equipamento: 5201 Estado do disjuntor - Aberto
&19/12/2011 11:08:55.164 Bay: LT - SMA - Equipamento: 5202 Estado do disjuntor - Aberto
&£19/12/2011 10:10:18.748  Bay: TR1 - Equipamento: 2914 Chave Aberta
&£19/12/2011 10:10:18.748 Bay: TR1 - Equipamento: 2913 Chave Aberta
&£19/12/2011 10:09:36.163  Bay: LT - MAD - Equipamento: 5203 Religamento disjuntor - Bloqueado
&19/12/2011 10:09:36.163  Bay: LT - MAD - Equipamento: 5203 Relé religamento ciclo sem sucesso ou bloqueado - Atuado
£19/12/2011 10:09:36.163  Bay: LT - SMA - Equipamento: 5202 Blogueio/Desbloqueio SOBF - Bloqueado
£19/12/2011 10:09:36.163  Bay: LT - SMA - Equipamento: 5202 Relé religamento ciclo sem sucesso ou blogqueado - Atuado
19/12/2011 10:09:36.163 Bay: LT - SMA - Equipamento: 5202 Religamento disjuntor - Bloqueado
&19/12/2011 10:09:36.163  Bay: LT - SMC - Equipamento: 5201 Religamento disjuntor - Bloqueado
£19/12/2011 10:09:36.163  Bay: LT - SMC - Equipamento: 5201 Bloqueio/ Desblogqueio SOBF -
&19/12/2011 10:09:36.163  Bay: LT - SMC - Equipamento: 2902 Chave Aberta
£19/12/2011 10:09:36.163  Bay: LT - SMC - Equipamento: 5201 Relé religamento ciclo sem sucesso ou bloqueado - Atuado
£19/12/2011 10:09:36.163 Bay: LT - SMC Transferéncia de protecdo normal - Atuada
&£19/12/2011 10:09:36.163  Bay: LT - SMC - Equipamento: 2903 Chave Aberta
10:09:36.163 Bay: LT - SMC - Equipamento: 5201 Sincronismo OK - Bloqueado
10:09:36.163 Bay: LT - SMC - Equipamento: 2903 Local/Remoto - Local
10:09:36.163 Bay: BCO - Equipamento: 5208 Falta Voo comando - Atuado
10:09:36.163 Bay: LT1 - Equipamento: 5209 Falta Yoo mola - Atuado
&19/12/2011 10:09:36.163  Bay: TR2 - Equipamento: 5207 Falta Voo comando - Atuado
.‘/19/12_.’2011 10:09:36.163 Bay: BCO - Equipamento: 5208 Fa!ta Yoo mola - Atuado ~
< >

Legenda
(Alta/Média /Baixa) - Alarmes ativos

(Alta/Média/ Baixa) - Alarmes normalizados
(Preto) - Eventos sem alarme/Reconhedmentos/Comandos do operador

Figura 60- Tela de eventos e alarmes (Fonte: Apresentacao de melhoria da rede
COSE).
A tela 61 ilustra a proposta do modelo da nova subestacdo para controle,

monitoramento e supervisdo dos dispositivos e condicdo da rede de automacao
atual ja usando o Elipse Power E3.
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| Figura 61 — Supervisoério proposto para implnantagéo (Fonte: Apresentagéo de
melhoria da rede COSE)
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7. CONCLUSAO

Nesse trabalho pode-se concluir a importancia de um projeto de modernizacéo
para automacdo da subestacdo que opera de formas precarias devido a seus
equipamentos estarem descontinuados e sobrecarregados, causando frequentes
falhas e faltas nos ramais de alimentacdo das estacdes de processo e campo de
producéao.

Para propor esse modelo da nova subestacéo, foi necessario tempo de analise e
diagnostico dos problemas ocorridos no sistema elétrico, um dos mais criticos esta
na camada fisica de enlace, onde encontramos muitos conversores para interface de
comunicacdo desde a camada fisica, subindo ate a camada de engenharia e
supervisdo. No modelo proposto ndo serdo mais utilizados esses conversores,
tornando a rede mais veloz devido a otimizagdo dos gargalos principalmente pelos
conversores eletro-opticos da camada de rede ate a camada de aplicacdo. Essa
solucéo além de evitar muitas colisdo e perda de mensagens transmitidas, melhora
a velocidade de comunicacdo entre os dispositivos e a rede de aquisicdo de dados
nas camadas superiores.

Nesse modelo também foi implementado o protocolo SNTP para sincronizacdo
do tempo via GPS e os dispositivos da rede, tendo um reldgio de referencia para
toda a arquitetura de automacdo, garantido que todas as mensagens possam ser
trocadas em tempo real entre os IEDs, com possibilidade de oscilégrafa dos
eventos sem erro cronolégico. No modelo que estad operando nao existe GPS e 0s
eventos e oscilografia sdo coletado com tempo retardado, prejudicado a leitura e
possiveis corregdes, torando uma situacdo muito critica para o sistema devido a
instabilidade e manutengdes preditivas que ocasionam as manutencdes corretivas.

A técnica de redes virtuais VLANs também foi implementada com o objetivo de
segmentar os diversos tipos de mensagens trocadas entre os IEDs e a rede,
separando essas mensagens por mensagens critica € ndo criticam operacionais e
nao operacionais. As mensagens GOOSE horizontais foram separadas por
virtualizagdo das mensagens MMS vertical, evitando colisdo, melhorando o fluxo e
tempo de troca dessas mensagens na rede.

O que mais motivou a proposta desse projeto foram o0s indmeros tipos de
protocolos e equipamentos de diversos fabricantes instalados sem interoperar entre

eles, sendo necessario subirem individualmente da camada fisica ate a camada de
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aplicacéo com prtocolos proprietérios, sendo necessario o uso de varios conversores
serial RS-485 para ethernet ate os switches, que também se faz necessario
conversor ethernet para 6tico subindo ate a camada de engenharia e supervisao
pela rede coorporativa, que usa OPC para conversar com a unidade de supervisao
IFIX. Diante desse cenario foi possivel implantar um modelo de projeto para a SAS
utiizando o padrédo IEC 61850 e subindo ate a camada de aplicagdo sem
necessidade de nenhum conversor fisico. Esse investimento torna o modelo
proposto, uma rede de automacdo de sistemas elétricos moderno de altissima
velocidade e altamente confiavel.

Ser& possivel nessa arquitetura projetada realizar oscilografia remota em tempo
real dos eventos discretos e analdgico bem como medi¢édo realizada na rede de
automacdao, troca rapida via mensagem GOOSE entre os IEDs interligados com
topologia em anel redundante, configuracdo e extracdo de relatério a partir da
unidade de engenharia e comando para situagées de emergéncia via interface de
supervisao.

Para continuacdo desse trabalho sera feito um estudo de monitoramento da rede
de automacdo da subestacdo nova ja operando, para verificar o comportamento da
rede em relacdo as mensagens trocadas entre os IEDs (GOOSE) e entre a rede
(MMS) e os eventos, status advindo dos sinais digitais, medi¢cdo e controle dos
sinais analogicos. Monitoramento da velocidade de transmissdo dos pacotes das
mensagens GOOSE enviado pela rele para verificacdo da gestdo de tempo de
envio. Sera também feito estudos de como se comporta as redes segmentadas por
virtualizagdo para segregacdo das mensagens e protocolos (Tempo,
congestionamento, controle de colisdo). Sera feito também monitoramento das
mensagens multicast entre transmissor e assinantes. Como ficou a Parametrizagao
dos reles, testes das seletividades logica e coordenacédo simultanea pelos reles e
religadores, configuracdo da interface de engenharia e supervisério e uso do

Wireshark para captacéo das mensagens na SAS.
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